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1. INTRODUZIONE

La Crittografia € la scienza che si dedica allo studio di metodi capaci di alterare il signifiea
messaggi al fine di renderli incomprensibili ad occhi indisd@etine i testi storici ben documentano, le

adzS NI RAOA az2y2 Y2t (uilizdo degliSciak dlle guetredra ateniedbe/SpataNils I €
( un classico esempio (ifrario per Trasposiziong o ancora alCodice di Cesaré esempio questa

volta diCifrario per Sostituziong mediante il quale il generale cifrava la sua corrispondenza privata.
Comepero spesso accadm ambito scientifico il perfezionamentce la creazione idnuovetecniche
crittografichesi & determinato grazie allo sviluppo in parallelo d€lfptoanalisj questo campo éoer

cosi direcomplementarealla Crittografigperchédedito a studiarele possibili debolezze degli algoritmi

di cifratura e le consegméi metodologie di attaccau di essi

Crittografi controCriptoanalisdunque la storia & pervasa dguesti scontri Vigenerecontro Babbage

la macchina tedesca Enignawontro Turing X Zorks56contro NOIJ ! Si, avete letto bene, in questo

gioco delle pAlliA S y2A &FNBY2 A ONARLIIZ2F YLl Adidehpresettd t Q |
tutorial cercheremo di mettere in evidenza le debolezze di tale schema di protepiemearpirne i

segreti Buona lettura!

I NKLIG2F Yl AaA RSEEQ I-fEIQNJ\
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2. URIS DEI CRACKMES

1 CMO97 http://quequero.org/uicwiki/images/Crackme97.zip
1 CM98:http://quequero.org/uicwiki/images/Crackme98.zip

3. TOOLS UTILIZZATI

1 |IDA DISASSEMBLIogn presentazione su gesto programma sarebbe superfldd La
versione demo si scarica facilmental sito del produttorehttp://www.hex -
rays.com/idapro/idadowndemo.htm

1 CFF EXPLOREMRguestocasoNONé consentito utilizzare un altro Hex Editor! Il motivo lo
capirete piu avantd ! Lo potete reperire quahttp://www.ntcore.com/files/ExplorerSuite.exe

1 DOSBOX DEBUGGH®vital? Non ilnostro debugger preferit@®llyDbgk S K SKa SK X
versione da mé utilizzata la trovate nel seguente forum:
http://vogons.zetafleet.com/viewtopic.php?t=7323

9 BRAINquesto non lo scaricatéa nessuna parté !!!

4. DLh/ 19w9[[!b5h /hb L[ m™mc /w!/Ya9 X

Come ho scritto in altri miei tutorials, reputo questa fase del reversing la piu importante perché ci si fa
subito una idea di come funziona il target e soprattutto di come debuggarlo! Risultai infat
F2YyRFEYSYGlFrES adlFoAftANSBE A LddzyiA O2NNBGGA Ay Odzi
R2OSNJ a0SLILI NB f QAY (I SNE LINE DUNIexeY I2di ([ S-NYNTBAYF2y R 2Q | 1jLdS
shelldei comandi:

B8 Amministratore: CONIdonsty a2 md e [E=EEE

v
(Se si preme RETURN la leffera assegnata &
di defavltla C:)

3. Risultato finale per i
nostri dati inseriti
casvalmente!

Figural Esecuzione del programma da prompt dei comandi

Come si evince dalla figura qui sopra, il funzionamento del nostro target é abbastanza semplice:

1) Richiesta di un&hiave di decrypgt

2) Richiesta delldettera del drive dove decodificare il file diesto & | L / dcon |& €hiave
inserita;

3) Un messaggio di ¢ NRB i Apgarira nel caso in cui la chiave inserita non € corretta.

Ad onoe del vero, come alcuni utenti del forum della UIC hamotato, il comportamento di questo
ONJ} O1YS y2y § SIISHNMAKNABIRDE ¢ TR | Ol dza | S LINR O | ¢
perfetta compatibilita del target colmd b ¢ 5 h{ + A NIiRlgbrfiama Inf@tk ché/pBoEesso

/NJ\LJL’le-yl-fAéA RSEtfQ FFft3I2NRGY2 RA OATFTNI Gdz
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GYGORYDPSESE 8§ Ay@20l G2 23yA ljdzr t @2t G ame GSyi
WInNT/2000/XP/Vista/Seven

= gendexe M 19%2K 2728 K Processore dei comand di Windows Mcrosoft Comoration R o— —— 5 { Y
ﬁm, oo 269K LIKNTVOMBE Mcwsah Gz BN Amministratore: C\Windows\system32\emd.exe - uic Sl
Desktop \Default
Directory \KnownDlls
File C:\Windows\System32\it-IT\KemelBase dil mui Zorks56
File C:\test\UIC coded file
Key HKLM\SYSTEM\Control Set001\Control\Nis\Sorting \Versions P A
Key HKLM it P i
Key HKLM\SYSTEM\ControlSet001\Control\Session Manager C
Key HKLM\SYSTEM\Control Set001\Contro\WOW
Thread ntvdm exe(4332): 8116
Thread ntvdm exe(4332): 2544
Thread ntvdm exe(4332): 8116
Thread ntvdm exe(4332): 7852
Window Station Sessions\1\Windows \Window Stations\WinSta0
Window Station \Sessions\1\Windows\Window Stations\WinSta0
oded file ¢
coded file e

Figura2 Incompatibilita e mal funzionamento del crackiné L / ®@n-il précessa y | GRY ®PSE S ¢

Per ovviare a questo tipo di problemngasoprattutto perpoter debuggare il codice di questo Crackme a
16 bit (Il nostro debugger preferito OllyDbg analizza soltanto eseguibilidlgsa 32 bit!), éstato
necessariadottaret Q S Y dbsBdin2lbBua versioneompilataDebugger.

4.1. PRIMO CONTATTO CON DOSBOX DEBUGGER

[ QF YOASY (G S SYdz |igdne ustratb e Begyentsiiylra: | @2

DOSBox 0.74, Cpu speed: 3000 cycles, Frameskip 0, Program: DOSBOX [l ]

[EAX =00000000 ES=0000 FS =0000 GS=0000 $S=0000 Real|
[EBX ~00000000 lallse] EIP-000000068 CO ZO SO 08 ABG P8 DB I

[ECK ~00000000 5] I0PL@ CPLO
[EDX =000000008

Welcome to DOSBox v0.74

For a short introduction for new users type: INTRO
For supported shell commands type: L]

To adjust the emulated CPU speed, use ctrl-Fil and ctrl-Fi2

To activate the keymapper ctrl-F1.

For more information read the README file in the DOSBox directory.
Press alt-Pause to enter the debugger or start the exe with DEBUG.

HAVE FUN?

The DOSBox Team http://www.dosbox.com

0000 1-1860
9000 1=1060
0000 1-1860
9000 1=1060
: (0000 1-1060

Z:\>SET BLASTER=A220 I? D1 HS T6
Z :\>SET ULT 240,3,3,5,5
Z:\>SET ULTRADIR

Z:\>_

open and 2 fi

A1 ohon Conmend 3 £ils-CGON

e open command 2 file CON
command 2 file

arsing command line: HUTOEXEC BAT La Finestra n® 2 indiyi la classica shelldei i,del DOS.

Special file open command 88 fllE Z:\AUTOEXEC.BAT I T o
ile Z:\AUTOEXEC.BAT Z;\>" & ' etichetia della ram drive!

Z:\AUTOEXEC.BAT
arsing command line: SET IJLTRRSND 240,3,3,5,5 ” = & =
Sp clal file open command -\HIJTOEXEC BAT La finestra n® 1 rappresenta lo stato interno della macchina emulata:
ng command line: SET UITRRDIR : - Registri interni della CPU;
FILES Speclal file open command 88 file Z:\QUTOEXEC.BET ¢ ., Ars:élql:;,erm ella "

- Area Codige;

Figura3.[ @biente emulato offerto d®OSBOX DEBUGGER

Per prima cosa occorre montare un drive associato al percorso fisico del nostro target; il comando
a h | &fatal caso nostro:

| mount 21 AOOAOA AAl AOEORDAMAINI DODABAL AOACOEDAAA |

I NRLIG2F Yl fA&A RSO I-fEIQNJ\-



Facendo un esempio pratico, se ho memorizzato ilckiJ&C.exé nel percorsodCA>test\ UIGE, posso
far vedere aDOSBOXin drive di etichettaC che punta al percorso sopra indicato corséguente

comando:émount c c:

\test \UIC¢ H

Lt

NA

adz GF G2 8§

[ DOSBox 0.74, Cpu speed: 3000 cycles, Frameskip 0, Program: DOSBOX
2 :\>SET ULTRASND=240,3,3,5,5

Z:\>SET ULTRADIR=C:\ULTRASND

uic
s mounted as 1r1rnl directory c:\test\uic\

el [

1 - monto il drive C;

[PASSWORD TXT

2 Dir(s )

or password:11 4—’_

ding c:\uic.txt

2 - Seleziono il nuovo drive virtuale e controllo cosa c'é dentro;

<DIR>
<DIR>

11-09-2011 23:

07-09-2011 16

26 16-08-2011

1,388 12-06-2011

155,804 11-09-2011
157,218 Bytes.

262,111,744 Bytes free.

12: 7‘3
23:50

3 - Eseguo il crackme. Come potete
notare la sua visualizzazione é ora
corretta!

urong?t

Figura4. Esecuzione del crackme soBOSBOX

t SNJ lj dzl yii2

02y OSNYyS A

O2 Yl yRA

RSt

Af aS3dsSyiaSy

HiGuea®vE SNJ Ay {0 S

riporto una tébella di corrispondenza fra questi ultifmon tutti ovviamente, ma soltanto i piu

utilizzati!) e quelli di OllyDbg:

OllyDbg 1.10 Debug

Step in toX F7 F11

Step OveX F8 F10

RunX F9 F5

Software Breakpoints ( in®3h) F2 F9
+Aadz AT T bréaxi2 i A bl (j;é&/EQ'iAAO

rpe[norig a partire da un Go to expression (CTRL + G) _ S bp GACT Al

RSGSNXYAYLF G2 A Area codice bi EEOAO

Tabellal. Relazione dei comandi piu utilizzati fra OllyDbg e Debu@&HDX.

Spero chetutti sappiate cosa sithmodello di memoria segmentat@resente nelle architetture Intel;

Y

in caso contrario €

obbligatorio

leggersi

http://quequero.org/Segmentazione e Protected Mode

BTUDIARSIN J) il

Siamocosi oran grado diaffrontare una semplice sessione di debugging

seguente tutorial:

/NJ\LJﬁzl-yl-f)\éA RSEtfQ FFft3I2NRGY2 RA OATFTNI Gdz
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DE=B2@4 ES =8204 F& =B@aa aa

E E1F-Aaaa ca ? 0@ A FO DB

HEAY1C 10PL3 CPL
BBREL AR

6@ 18 BB FA B8 O

88 B8 Y8 a8 1

A5 FE 8@ FA

68 18 B8 ra

28 13 @@ F@

CA 11 Ba P A
2 3 | a a8 Fa

EB 12 F Fa B re
88 12 88 F 5 B8 CA ..

Il debugger si posiziona all'
189818 " " . mdfnu la pnr:na.
4:@A1B i isfruzione da eseguire in
A C v -
e o H aftesa di un

Occorre prestare MOLTA ATTENZIIONE nello
switching fra una finestra e I" altra!

Figura5. Esecuzione del comandé A A O@medel file eseguibile 2.

Essendo in ambiente DOS, appB & dzo A2 SOARSy:GS OKS fQ AyGaSNII
GNJ YA OGS ¢ ONTEHRRURT®hald@cunte@azibnk dettagliata su di essi la potete reperire qui:
http://www.ctyme.com/rbrown.htm_); se volessimo fare un analog@PERATIVAon il reversing di
applicazioni 32 bit, potremmeanquillamenteaffermare che breakpoints posti sulleare API native

di Windows vengono ora settati su queste routine di servizio! Con cid non voglio assolutamente
affermare che il debugging di applicazioni a 16 bits e 32 bits sia uguale, logica che guida il buon
reverser(J ) su questo tipo di applicazioeisempre la stessa

f Individuare lefunzionit RA6AGS Ff LINBfASDO2 (Rdk epasswiordl peh y a S N.
SaAaSYLIA2X0T

1 Determinare le procedure che effettuano il chedu tali dati al fine di stabilire la corretta
registrazione del prodotto;

N
S

Detto ci0,§ O2VYdzyljdzS AyS@AGFOoAETS NARAO2YGNF NB dzyl O
sopratutto se si proviend come nel mio casal ) dal fantastico mondo di Ollydb§; Q | y I f A a A
nonché il riconoscimento delle procedure interne al nostro target devono essere effettuate
obbligatoriamentecon un altro softwaretDA Disassembler

S
R

5. ANALISSTATICA TRAMITE IDA DISASSEMBLER.

Per comprendere quantatili informazioni questo disassembler € in grado di fornir@ilome queste
ultime possano essere manipolatesservate la figura seguente:

I NKLIG2F Yl AaA RSEEQ I-fEIQNJ\
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T s
ML +H
Decoding routine;

H N i
= MR 1
BNW HE
Close all Files handles;
Take the Serlal; ryptofoutine result == 2005h7
L + B '
[ BNuW HE } Nl &E Nl B
Take the Drive letter to decode the “uic.tst” file;| aw Svier 5 DI version 7o
m—T

L]

;m:jL:| i J L
fllocates a Hew Hemory fArea;) B 3]
UIN.COW is already active?; EXLT with return code B;
1
a1 _ [
BN &5 BHu &E
ﬁ

Scusate il pezsimo collage |!:)

e N 4
Decoding routine;)

Figura6. Reversing completaamite IDA Pro Disassembler

b2y FIFENBY2 dzyQ FylfAaA RSGOGFIE AL G p&Ehifassey A AAYy 3
curioso, ho allegato il fileic.idb  nella cartella SBurces, assieme al tutoriglma ci concentreremo
sui 3piu importanti:

1 @« S3IAy 2F 5S02RAY3I LKI&ASXET
f ¢5SO02RAY3 NRdAziAySeT
T a/ft2as8 Fff FA{Sa KFEyRfSa k NBadzZ i I'r au55pKK
51.. 9DLb hC 59/ h5LbD tlI!"{9 X
In questo macrdlocco, vengono eseguiti semplicememnteguenti steps:
T ! LIS NI dzNIdzA OIS EBXt 3 ya t S (i dzhikione Oet fio Hadgrda S3dz2Sy S |
T t2aAT A2yl YSyi2 RSt LJdzy dffseli 2FRIES indlrizzéi eén® ADIA (sessol f T
riconosce essertifizio di un Layer Criptato;
§ Creazione del filgx dzA O bl Eelativo handleril percorso associato a tale file & stitbil
NHzy G AYS RFEf LINPINIYYl yStf Y2YSyi2 (digefadidgzh DA €

Ch);
9 Setting del numero di Blocchi da decifrare;

Tutto questo in IDA ci appare cosi:

-/NJ\LJézl-yl-fAéA RSEfQ ft3I2NAGY2 RA OATFTNI {dz



-, ‘http:iiquequeroc.erg

& D \UNIVERSITA’ ITALIANA CRACKING

moy dx, offset a__decoding ; “\r\n..decoding £"
mov ah, 9
int 21h : DOS - PRINT STRING ﬁm
s DS:DX -> string terminated by *'$"
lm: ::‘ :F;SEt acUic Rt e e e e Stampa delle duEsfnnq_he framlfel'
»
int 21n : DOS - PRINT STRING interrupt 21H, servizio O e loro
; DS:D¥ -> string terminated by “§" ViSRRG S
mou dx, offset allic_exe ; "wic _exe™ .emulafo di DOSBOX;
mou ax, 3paen
int 21h ; DDS - 2+ - OPEH DISK FILE WITH HANDLE
: DS:DX -> ASCIZ Filename > Aperfura mieﬂ‘urcl de”i'{e uic.exe,
; AL = access mode IinferruprJH servizio 3Dh reshfuisceIhandl'ernehegisfm AX:
; 8 - read . - - . . v
Jmou™""uic exe handle. ax |
sub X, cx
mou dx, word_2D8 ; DX = new value of pointer to “vic.exe" file;
mou bx, wic_exe_handle —yrqsmoncm enfg E.EJDL'I"IE!IDJE"‘JJ o“ser-a“u‘delﬂe aper fo in -
mov ax, 4206h Jenuin, armite Pt e LDf;I“" servizio 42H
int 21h ; DOS - 2+ - MOVE FILE READ/WRITE POINTER (LSEEK) - . .y
i AL - method: offset from beginning of file
[sub Tx, ©X
mov dx, offset aClUic_txt ; "c:\\uic. b=t
moy ah, 3Ch
int 21h : DOS - 2+ - CREATE A FILE WITH HANDLE (CREAT) —> Caeazm{:e del file.” uu:‘f fmmn‘e] mfenup}Q[H gewmo BCH.
: CX = attributes for file I"Handler VJEnEJESfJfUJfD neJ{Engf{DAX
; DS:DX - ASCIZ Filename (may include drive and path)j Sandy s-ar oolbe o b
moy uic_txt_handle, ax Pgiché siamo di fronte cld un CJﬁ'ﬂnoaB]occh viene feh‘afn (in
mou ax, BlocksHumber AX} il numero di Bfocchidcdecodiﬁcciemcuiesfcfosuddmsod
or ax, ax i § B« e - - -
Jz short loc EE :

Figura7.z Aadzr f ATT T A2y SSHSY ¥YFORNBOBR2AQPO2 LI &aSXE Ay L5! 5L
L LAG aYIftATAFGA &A R2YIFIYRSNYyy2 adzoAidz2 ljdzd S
LI dzNF = fF NR&ALIRaGl OA GSNNblocgdl!lilt ySttQ FylFfAaa

52.59/ h5LbD wh] ¢Lb9 X
In questa przione di codice, il programma mostra chiaramente la natura ciclica di un cifrario a blocchi

f  Acquisizione dBOOOh bytesalla volta dal layer cryptato del fite dzA O & @dm8rizzazione in
un buffer che, con molta fantasih, ho rinominatoTempBuffer

f Chiamata della procedurai / NE LJI 2 wig duestagaflzx A€ GF NBASG | LILIX A O
decodifica sui bytes memorizzatiTempBuffer

f Memorizzazione del buffer decryptato nel fdedzA Q® i E (i ¢

f 5SO02RAFAOI RStfQ dzf GAY2 oOte dhieriore a800bhbPaezA RA Y Sy &

bSt y2a0NRB aLISOATAO2 OFazsz At wmc ONJ GAhvRes,RA %2
motivo per cujil loop interno a questa fase verra eseguito soltanto una volta:

I NRLIi2FylLtftAaAr RSEfQ I-fEIQNJ\
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A3 9A 00 mou uic_txt_handle, ax 1. - ~
A1 2F a8 mow ax, BlocksHumber dseq:B882F BlocksHumber dw 8 Nel 1° crackme, il
[l ] or ax, ax layer cryptato ha
78 32 iz short lnn.EE una dimensione
| ¢ inferiore a 8000h
v " bytes! Quindi il
£ " Lu'm numero di blocchi
loc_BLC: ; saves DS register in to the stack; n CUIWrEbb?_
1E push ds (?ovuto esfere diviso
8B 1E 9C @8 mow bx, wic_exe_handle &, in realta, paria 0.
BE OE DA @8 moy cx, BytesHum dseq:0E0A BytesHum dw BOOBH
CS 16 DC @8 1ds dx, dword ptr TempBuffer
B4 3F mouw ah, 3Fh
CD 21 int 21h ; DOS - 2+ - READ FROH FILE WITH HAHDLE
; BX = file handle, CX = number of bytes to read
; DSZDX -» buffer
1F pop ds ; restores DS register;
E8 E4 88 call CryptoRoutine ; this call returns a value in word 2D8;
1E push ds ; saves D5 register in to the stack;
8B 1E 9An @@ mou bx, wic_txt_handle
BB OE DA @0 mow cx, BytesHum
C5 16 DC @ lds dx, dword ptr TempBuffer
U] mov an, uaen
CD 21 int 21h : DDS - 2+ - WRITE TO FILE WITH HAHDLE
BY = file handle, CX = number of bytes to write, DS:DX -> buffer|
1F pop ds ; restores DS register in to the stack;
A1 2F o8 moy ax, BlocKSHumber
48 dec ax
A3 2F 08 mow BlocksHunmber, ax
[ H ] or ax, ax
E® CE 1ongne loc_ BC
¥
1 =] 3. Tramite il registro AX, vengono aggiornati:
2 N ~ - 1 - il numero di byte da decodificare con
+  All'inizio, il blocco qui loc_EE: _ - I -
sopra viene saltato non a1 2p 0@ BO ax, LastBlockSize| la dimensione dell’ ulfimo blocco. ossia
permettendo il d il 8B C@ or ax, ax lintero layer criptato:
e bloccel’1r|'1d?l e:r;’;e:g 74 11 jz| | short loc_ 106 2 - il numero di bl::;;om]f:ﬂpmﬁ rimanenti,
NON ESISTONO :)! ¥ dseq:020 LastBlockSize dw 7Ah v .l,
= _ B N LE]
Close all files handles; A3 DA 88 now BytesHum, ax
CryptoRoutine result == 2DDSh?| C7 06 2D 00 B0+mou LastBlockSize, o
C7 86 2F 88 @1+mov BlocksHumber, 1
EB Bé& jmp short loc_BC
L
Figura8.Visuall 1 ' 1 A2y S RSt al ONRB . 2002 a5SO2RAYy3 NRdzl A Y ¢

Naturalmente vedrete la medesima struttura anche né secondo crackme di Zorks56 Q

differenzache si puo riscontrare fra i due targets € prodaalimensione deblocco cifrato inteno ad
11.6F4h Syek chid\ chrasgiehte
RAYSyairzyS RS

essi Nel secondodl O Y S AYFLOGGAZ
numero diblocchi da8000h bytes ( BlocksNumber) pari a
LastBlockSizpeé logicamente settata 46F4h:

Af
2; ¢t I

Blocco da 80080h bytes

Blocco da 8@00h bytes |

!

Blocco da
16F4h
bytes

Layer
Criptato

CryptoRoutine

| CryptoRoutine

| CryptoRoutine

¥

Testo in chiaro Testo in chiaro

Testo in
chiaro

Layer
Decriptato

Figua 9. Fase di decoding del secondo Crackme di Zorks56.

{ALFY2 O2aW 3IAdzydAr ySt

5.3. ANALISI DELLA FUNZIGNEYPTOROUTINE

Il disassemblato interno a questagmeduraé il seguente:

Odz2 NB

RSt f Q ECrip@RoNRa] Y 2

dzy A OF
S$aa
ttQ

N/NJ\LJGEI-yl-fAéA RSEfQ ft3I2NAGY2 RA OATFTNI {dz
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“flll-h--n-u~u-s

Seqgopn: 8167
5eqQ@B0:01B7 ; =============== S UBROUTIMHNE
seq@oB: 8187
seqfee: 8187

seqfB0:81B7 CryptoRoutine  proc near ; CODE XREF: start+BETp

seq@ee: g1B7 push bp

seqfoe: G1B8 push dx

seq080:01B9 push si

seg@ee: B1BA push bx

seq@BBe: B1BB push CX

seqfBf:B1BC push di

seq8af:B1BD moy bp, offset Serial_Buffer

seqBOA-01CA inc bp

seqfBe:@1c1 moy dl, [bp+d] ; d1 = length of Serial Buffer;
seqfee: B1Ch moy dh, 8 ; D8 == Length of Serial Buffer;
seqB@B:B1CH moy 51, dx ; 51 == pointer to Serial Buffer;
seq@Be: B1cs mnov es, HewAllocatedBlock

seq@BBe: B1CE assume es:nothing

seqfee: B1ce mov bx, 8 ; B = 8 ->» bh == bl == 8;
seg@ee: B1CcF mnov cx, word 2D8

seqfOe0-01D3 mnoy di, BytesNum ; di = pointer to Crypted Area;

seq@ee: @1Dp7
5eqB06:01D7 loc_1D7:
seq@ee:81Dp7

CODE XREF: CryptoRoutine+43}j
CryptoRoutine+491j

seq@BBe: @107 sub di, 1 ; decrements the pointer to crypted area

seq@oe: 81DA jb short loc_282

seq@@e:a1pc mov al, es:[di] ; a1 = i-esim crypted char, c[i]

seqB88:81DF moy ah, al ; saves in ah the value of c[i]

seqBB0:81E1 sub al, bh ; REMEHBER*? bh == i+1 esim crypted char c[is+1]
seqBB0:B1E1 ; al = ¢[i] - c[i+1]

seqBB0-B1E3 moy bh, ah ; bh == ah, actually c[i] but in the next loop will be c[i+1]
seq@oB: B1ES sub al, bl ; bl is the counter of crypted chars examined =
seq@ee: B1ES 5 (L - (i+1)) where L = 8x7A (crypted area's length)
seqB@B:B1ET moy dh, al ; dh = c[i] - c[i+1] - (L - (i+1))

seqB00-B1E9 moy al, [bp+si] ; al = j-esim value of Key,k[j]:

seqfB0:B1E9 ; under debug we can established j = (L - {(i+1))
seqB00:B1EB imul bl ; al = (j=k[j]) mod 256 where j = (L - (i+1))
seq@808:81ED sub dh, al ; dh = (c[i] - c[i+1] - j=(k[j] + 1)) mod 256
seqB80:81ED ; where j = L - {i+1)

seq@ee: B1EF inc bl ; increments the number of decrypted chars

seqfea:B1F1 mov es:[di], dh ; dh = i-esim decrypted char, d[i]; it replaces the value of c[i]
seq@Be:B1F4 add cl, dh

seqBBB: B1F6 adec ch, 8 ; ©x = sum of decrypted chars examined

seqB@R:B1F9 dec si ; decrements the pointer to the Serial Buffer
seqgBen:B1FA jnz short loc_1D7 ; decrements the pointer to crypted area

seq@Be: B1FC moy dh, 8

seqBB80:81FE moy si, dx ; restores the pointer to the end of the Serial Buffer
seqfee: 6208 jmp short loc_1D7 ; decrements the pointer to crypted area

seqfee:@2a2 ;
seqfon: 6242

s5eq000:02682 loc_262: CODE XREF: CryptoRoutine+23Tj

seqhen: @202 mov word_2D8, cx
seq000:0206 pop di

5eq000: 02 6f pop cx

seqfon: 6268 pop bx

seqdge: 8289 pop si

seq@Be: 62 an pop dx

seqBBB: 62 6B pop bp

seq@ee: 82 ac retn

seqB00:826C CryptoRoutine endp
seq@oB:62ac
seqfBe: 8280 seqOdd ends
seqfnne:ez2ac

Figuralob¢ 8EG @A Ss¢ RSEfF LINPOSRAZNI / NBLXi2w2dziAy S

Non spenderei ulteriore spazio nel descrivepgesto codice, anche perché, come potete vedere dalla

figura qui sopra IDA mi ha permesso di commergaogni singola istruziond ! Inoltre, sfruttando

f Q2L A2yS Ga3INI LK GASEEs O2y3AA ddieditary &y ind&rdloded, & LJ2 & 3
possibile ottenere il seguente risultato:

I NRLIG2F Yl fA&A RSO I-fEIQNJ\_
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Initializes:
pointer to Serial Buffer;
pointer to Key String;
word_2D8 = 4F2h;
{J [——]
Fg N [ Eiil. h L::::]EEEEEJ——————————

Have we examlned all Crypted Area?|

¥ L
HN HE HN HE b
d[i] = (c[i] - c[i+1] - j = (K[j] + 1)) mod 256;| [word_2D8 - sum of decrypted chars + 4F2n|
j=1L- (1*1) where L = Bx7A;
d[i] == i esim decrypted char;
c[i] == i esim crypted char;
k[j] == j esim Hey's char;

Haven' t we processed all Key's chars?

BN FHE |
resets the pointer to Serial Buffer at its end|

Figurall @ DNJ LIJK + jo&igesCrydRoutire coNdnacro blocchi commentati.

Certamente piu leggibile, non trovate?
Analizziamo adesso la relazione matematiba emergenel macro blocco piu grandé funzione delle
dimensioni del layer Cryptato presente nel primo crackme di B6rks

d[0x79] = c[0x79] Z c[Ox7A] 0Z0* Elldz# y Al &z@% y+ " Al &z@¥% y*K
d[0x78] = c[0x78] Z c[0x79] Z 1 Z 1*Kk[1] vy c[0x78] =d[0x78] + d[0x79] + 1+ 1 *K[1];
d[0x77] =c[0x77]  Z c[0x78] Z 2 Z 2*k[2] y c[0x77] = d[0x77] + d[0x78] + d[0x79] + (1 + 2) +

+ (1 K[] +2*k[2]);

dil=(cfl ~ Zci+1] Zj*ki+1)  =dANE+ " 5 AIO* J ' Esl = sE

j= (OX7A Z (i+1) )oxr dovei=0x00 A OX79 ; O " E A dzORdy KKOXE9 Z i) .

Le formule dEn@ding¢ Decoding evidenziate in verde, ci fanno capire fondamentalmamnizse:

1. siamo di fronte aun cifrario a blocchi a Chiave Simmetricpercteé la chiave che viene utilizzata
sia per criptare che per decriptagela stessa;

2. sialafase di cifratura che gileedi decifratura iniziano dalla fine del testo in chiaro / criptato;

3. i caratteri del plain éxt che occupano posizioni multiple di 256 dipendono unicamente dai
corrispondenti caratteri cifrati e non dai caratteri della password ( nella figura 10 si vede bene
che la variabilg, considerata sia come contatodei bytes cifrati esaminaitthe come ndice
interno alla chiaveé identificatarispettivamente dategistro BL e dalregistro Sl , entrambi a 8

bits):dfl=c [ Zcli+1] coni=256*k ,conKnumero naturale

/NJ\LJGQI-yI-fAéA RSEEQ Ff3I2NAGY2 RA OATFTNI (dz
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Facciamo qualche esempio pratico; consideriamo la féhsgana gracidar\né S ONR LIG A | Y 2 §
LI & & suRNR G

Indici s | 00h | 0l1h | 02h | 03h | 04h | O5h | 06h | O7h | 08h | 09h | OAh | OBh | OCh | ODh | OEh | OFh | 10h
j 10h | OFh | OEh | ODh | OCh | OBh | OAh | 09h | 08h | O7h | 06h | O5h | 04h | 03h | 02h | 01h | OOh
K[16] K[15] K[14] K[13] K[12] K[11] K[10] K[9] K[8] K[7] K[6] K[5] K[4] K[3] K2 K[1] K[0]
Chiave i c u i © u i G u i [ u i c u i c
(Hex values) 69h 63h 75h 69h 63h 75h 69h 63h 75h 69h 63h 75h 69h 63h 75h 69h 63h
] o] 1] Di2] BE] Di4] Dis] Dlé] 07l BE] BO] D(10] o] | o2 D13 | D[4] | D[5] | Di6]
Testo in .
B L a r a n a g r a c i d a \r \n
chiaro
(Hex Values) 4Ch 61h 20h 72h 61h 6Eh 61h 20h 67h 72h 61h 63h 69h 64h 61h 0Dh 0Ah
C[o] C[1] C[2] C[3] C[4] C[5] c[6] C[7] C[8] C[9] C[10] C[11] C[12] C[13] C[14] C[15] C[16]
Testo .
. . . . . . H 1 . 0 S . . \n
Criptato ! q
(Hex Values) 93h A7h 6Ah D6h 02h Flh 71h ECh 48h 31h D9h 20h 6Fh 5Eh CEh 81h 0Ah

Tabella2. | caratteri non visualizzabili sono rappresentati con un puftd Q

Come ptete notare dalla figura qui sopra, la password viene replicata piu volte partendo dalla fine del
messaggio; intalmod&, G F yi4S I &adNHziddzNT RSEfQ f3I2NARAGY2 RA

T Af LINAY2 OFNIGGSNBE OATNI (G2 O2 Ad¢lGest® Biblitaro 02 Y dzy |
evidenziato in verde );

1 Il carattere cifrato4esimo dipendera da quei caratteri appartenesital testo in chiarachealla
chiave ripetuta, chéx & G Yy 2 AYYSRAL (| Y $ vofa® i bytest racchiasdzlai R S &
rettangolirosd X 0 @

Inoltre, con occhi da criptoanalisti, ci appare subito evidentexlie Of I & A 02 | laialdiR OOA 2
delle frequenze( arma potente contro cifrari monoalfabeticl ) € inutile A riprova di cio, ensiderate

nella frase sceltd) caratere p & ad una delle vocali pit utilizzate nella lingua italiana corrispomd

pit bytes cifrati: OXCE, OxD9, 0x71, 0x02, OxA7 ; tale aspetto € caratteristico decifrari
polialffabetici LISNJ A ljdzl f AX | LIJdzy 12>  Q | vy tuttohngficacRSomé S T NJ
fare dunque?

S\y RFffl &S O0eipdento, Bakbagee Kassskidi fanno insegnato aonsiderare la

Y2RdzZf F NAGt OKS SYSNHSconeSund debalezrd iktiinse2a diRghdstd lipo @K A | €
algoritmi di cifratura; infatti, non & raro cifrare stesse porzioni di testmp2 LIJA G OF NI (G S NA
con le medesime porzionelth passwordsceltd Ora, i pig giustamente 3 2 f f SASNI yy2 f Q2
Come fare a stabilirquali sano le porzioni di testo in chiarorpsenti nel messaggi@onsiderat& ¢ [ |
statistica pud rispondere a tale domandanfatti, poiché alcuni caratteri ricorreranno piu
frequenemente rispetto ad altrj sarannoproprio questiultimi i candidati ideali su cui applicare

f QI f 32 NR ( YafineRifotteRefie God rRakjgioBprobabilitad rispettivibytesdella chiave

Per meglio comprendere quanto esposto, riconsideriamo il nostro esempio:

C[o] C[1] C[2] C[3] C[4] C[5] C[6] C[71 Cl8] C[9] C[10] C[11] C[12] C[13] C[14] C[15] C[16]
Testo 5
. . . . . . H 1 . o] A . . \n
Criptat o ! q
(Hex Values) 93h A7h 6Ah D6h 02h F1h 71h ECh 48h 31h D9h 20h 6Fh SEh CEh 81h 0Ah

I NRLIG2F Yl fA&A RSO I-fEIQNJ\
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Siamo di fronte ad un testo cifrageritto da un italianoche richiedda digitazione di una passworgder
essere decriptatppossiamo dnque ipotizzare che:

1. Il messaggio stesso sia scritto in italianpoiché nella nostra lingua i caratteri piu
frequentemente utilizzati sono le 5 vocali, non & sbagliato supporre una maggsenzadi
j dzZS4GS dzZf GAYS | hoh Sordiayhdg®NI/ spaziR®é & car@rieinte il carattere

LAG RAFTFdzA2 | LINBSaOAYRSNB RFEfEF fAy3adzr ALIRGAI
2. | bytes della chiave appartengono al set ASflnzione di cio, possiamsupporreche il range
di appartenenza dei singoli caratteri della passwsie? " Dakz@{ dzt (sémpuz@&ghedz

che cercare brutalmente su un insieme di 256 elementiJni?

A gquesto puntoal fine di identificare i caratteri interni alla chiawmnsideriamo i sei vettori qui sotto i
guali rappresentano una prima approssimaaatel nostro testo decifrato:

Vettore A D[0] D[1] D[2) D[3] D[4] D[5] D[6] D[7] D[8] D[9] D[10] D[11] D[12] D[13] D[14] D[15] D[16]
Ascii a a a a a a a a a a a a a a a a a
Hex 61h 61h | 61h 61h | 61h 61h | 61h 61h 61h 61h 61h | 61h 61h 61h 61h | 61h | 61h
Vettore E D[0] D[1] D[2] D[3] D[4] D[5] D[6] D[7] D[8] D[9] D[10] D[11] D[12] D[13] D[14] D[15] D[16]
Ascii e e e e e e e e e e e e e e e e e
Hex 65h | 65h | 65h | 65h | 65h | 65h | 65h | 65h | 65h | 65h | 65h | 65h | 65h | 65h | 65h | 65h | 65h
Vettore | D[0] D[1] D[2] D[3] D[4] D[5] D[6] D[7] D[8] D[9] D[10] D[11] D[12] D[13] D[14] D[15] D[16]
Ascii i i i i i i i i i i i i i i i i i
Hex 69h | 69h | 69h | 69h | 69h | 69h | 69h | 69h | 69h | 69h | 69h | 69h | 69h | 69h | 69h | 69h | 69h
Vettore O D[0] D[1] D[2] D[3] D[4] D[5] D[6] D[7] D[8] D[9] D[10] D[11] D[12] D[13] D[14] D[15] D[16]
Ascii o] o] o] o] o] o] o] o] o] o] o] 0 o] o] o] o] o]
Hex 6Fh | 6Fh | 6Fh | 6Fh | 6Fh | 6Fh | 6Fh | 6Fh | 6Fh | 6Fh | 6Fh | 6Fh | 6Fh | 6Fh | 6Fh | 6Fh | 6Fh
Vettore U D[0] D[1] D[2] D[3] D[4] D[5] DI[6] D[7] D[8] D[9] D[10] D[11] D[12] D[13] D[14] D[15] D[16]
Ascii u u u u u u u u u u u u u u u u u
Hex 75h | 75h | 75h | 75h | 75h | 75h | 75h | 75h | 75h | 75h | 75h | 75h | 75h | 75h | 75h | 75h | 75h
Vettore ~ Spazio D[0] D[1] D[2] D[3] D[4] D[5] D[6] D[7] D[8] D[9] D[10] D[11] D[12] D[13] D[14] D[15] D[16]
Ascii _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _
Hex 20h | 20h | 20h | 20h | 20h | 20h | 20h | 20h | 20h | 20h | 20h | 20h | 20h | 20h | 20h | 20h | 20h
9Q SOARSY(HS OKS fI LINRPoloAfAGE OKS Af y2aiNBR Y
PNB32320KS ydzZE f I T OAS5 y2y2aitlyds fQFrR21TA2yS RA (F

dilimitaret Q S NMiBitdlddme:

»}JJJIF+>=*=<‘-“+ BV
r I >+ dem»En

Avendo quindi fissato ¢aratteri decifratid[i] , i bytes cifratic[i] e c[i + 1] nonché lerispettive
posizionii ej (j = Lunghezza del messaggio Z (i+1) ), possiamo utilizzare la formuti
decoding per ricavare i carattétjj] della chiave:

K[4] K[3] Ki2)
k d

64h 75h

/NJ\LJﬁzl-yl-fAéA RSEftQ Ff3I2NAGY2 RA OATNI (dz

1° Pseudo

Chiave
Hex values)

u
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Le casellgit scureche evidenziand f f 2 NP AYIPQRNY RYRAOBY X026 ZLIPA OSYS
di determinarei caratteri delle password secondo le ipotesi fatte, nella fattispecie le posi@iani
RS&aGNI I aAyAaildNt =z aSo2y RIB 14PM 9, 8L 3dgyliiCenonRdntergahnd ( || R ¢
OSNIF YSYy (S akdi LOF2NIGUINISSNBYy S 1 t aSdzR2 / KA @S Ozauw
byte 0x63> I f A | & cXZF &b SjédaSpislientaléon maggior frequenzale fatto pud farci
supporre che il caratdlS WOQ aAl LINBaSyasS ySttl LIaagz2NR NBIf

Per fugare i nostri dubbi, consideriamo questa volteettore Spazioe ripetiamo il medesimo calcolo;
otterremo quindi la nuova Pseudo Chiave:

K[14] K[9] K[1]

2° Pseudo u c v
Chiave

(Hex values) 75h 63h 56h

/A5 OKS alftdal &adzoAidz2z FffQ 200KA2 § OKS LIN& GAOI )Y
caselle sll7 non accettano come igesi la presenza del carattekd ( i Valori ottenuti con la formula di

decoding non appartegpnoinfatti al range Rche abbiamo ipotizzato!)Le uniche posizioni calcolabili
mettono pero in evidenza cose:

1. 9Q LINRPOLF 0oAf ScQ OK BILJE NIp&sgSmid] Gistd 16 sWa presenza in entrambi i
vettori analizzati;

2. La presenza dello spazio determina di fatto struttura della frasenonchéi corrispettivi
caratteri della password che lo criptansenza alcuna incertezza su questi ultimi.

Vilasciol0r A y dzi A LISNJ NAFE SGGSNF &adz ljdzr ydi2 RSGG2 |t L

vdzl yi2 RSGUG2 ySttQ dzf GAY2 Lddzyidi2 & Ay NBFfGE LI N
cheil primo carattereda cifrareO2 A Y OA RS 02y f Qdzf G A Y2:DRE]NC[IBGIISNE RS
=Ox0A® +Aai2 S O2yaARSNI (G2 OKS &AlY2 Ay LINBaSyil !l

pud accostare a questo e proprix0D, al fine di ottenere il famigerat®? NR& 2 NJ/:D[19]= O LJ2 Q
0x0D. Se ne deducpertanto, applicando la formuldi decoding, ch&[1] & A | dzAdzl § Sy@Ry W W

Consideriamo quindtongiuntamentei 3 caratteri della password e le rispettive lettere del plain text
legate ad essi:

K[15] K[14] K[12] K[10] K[9]
3° Pseudo c u c i c
Chiave
(Hex values) 63h 75h 63h 69h 63h

d[o] d[] di2] d[3] d[4] d[5] d[6] d[7] d[s] d[a] d[10] d[11] d[12] d[13] d[14] d[15] d[16]

Testo in

Chiaro = =
(Hex Values) 2 61h 20h ? 02h 2 71h 20h ? ? 61h ? 2 ? 61 0Dh 0Ah

Osservando la 3° Pseudo Chiave, non é difficile rendersi conto di una probabile ripetizione della stringa

WicQinfatti:
I NRLIG2F Y fA&A RSt Q I-fEIQNJ\
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T Lt O i LINS KI5 R cQ)‘of;eer\Qﬂe Nzhlojﬂf&ﬁi Na]K[9]l4—)
T Lt Ol

T L€

INONB = Gdzi S t£S 2002 NNBy Il S distahzOiktdsa Codmtlivisoré 8efleli S NJ-
differenze fra le posizioni occupate dal medesimo caratjeirecomune:

Posizioni occupate Distanze possibili
Carattere p OR 2,14 2, 8,4,6,12
Carattere p ER 6, 15 3,9
Carattere p AR 1,4,7,10 3

Tabella3. Test dBabbage/Kasiskper determinare la lunghezza della chiave.
Tutto tornaJ ! La lunghezza della chiave, secondo la tabella qui sof@& éoincide con la lunghezza
RSttt y2auich® FANRYEANF LI NI ST AyaSNBy RelafiasetdS g1 €
LJ- NI S¢f fatagracide\né &

Immaginiamoperd LISNJ dzy A&adGFkydS RA y2y | @SXkomadaaérdmo i dzi { ¢

potuto procedere2 SKZ NAO2Yy &ARSNALF Y2 € QdzAf GAY2 LI NI ALES

d[o] d[1] di2] d[3] d[4] d[5] di6 ] d[7] d[s] d[9] d[10] d[11] d[12] d[13] d[14] d[15] | d[e]

VEEHD ] a a a a a \r \n

Chiaro = =
(Hex Values) ? 61h 20h ? 02h ? 71h 20h ? ? 61h ?

? 2 61 0Dh 0Ah

b2y & aol At Al G2 &dzZLIIR2NNBE R SASYLRABYTRSLAK DLING2Y A

scelto il primo carattere maiuscolo invece che minuséolquantod A | Y2 | ellaBTONIJA&/SodiX 20 R
potremmo verificare, tramite la formula di decoding, chel sz+ " &@kzy " PpER
. L Bod "k ek R e

Lo stesso approccio (il lato piu divertente e umano di questa criptoanalisi, in quanto si utilizza quel tool
che non pudesserescaricdo da alcun sital ) lo sipuo riapplicare allo stralcio di test#{3:6]; come in
dzy' O NXzO & @igzbidiale; 4etteraicon lavocale@qn 2° e 4° posiziong:

bava;
casg;
cava;
dama;
tana;

=A =4 =4 =4 4 -4 4

Chiaramente il grado di incertezza aumentera visto e considerato cheatobkanalizzare in maniera
congiunta 2 lettere;ad ogni presunta parola perd, corrispondono ( se esistono! ) 4 bytes dello
streaming della chiave che dovranno verificare le assunzioni sopra@seuendauindila password
parziale coninuovi bytesttS y dzi A S OSNDI yI&R NRA AP WaakadiSly Mpdulad | NJ
di decoding si otterra un nuovo testtecifrato con nuove parole da interpretare; queste, a loro volta,

/NJ\LJﬁzl-yl-fAéA RSEftQ Ff3I2NAGY2 RA OATNI (dz
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F2NYANI yy2 dzt G SNRA2NR f SGGSNB MuSelddeilsu gOesiidoppis OK S
piano, plain text / key, & possibile risalire, tramite approssimazioni successive, alla soluzione cercata!

532..1'/Y ¢h ¢19 CLw{¢ /w!/Ya9X

Dopo questa piccolaJ ) parentesi e alla luce di cid che é stato detto, riconsideriamyaédrlariptato
del nostro crackme:

T000004ED [ 00 00,0D 0 74 61 72 67 65 74 20 64 72 63 76 65 | ....target.drive
°."?°:Ff MO00004F | 3& 24735 97 A8 A1 36 7EES A2 59 53 92 F7 BA 75 | (651" i6~acVS <tu
&lofiset | nogpQ500 |(FF 04 EQ ES 44 BA 10 8F GE C1 48 A6 64 97 8F 1C | §- 8D~ ~AH|d]
del  |00000510 | OB 85 89 B9 5A 40 SB 1D 40 76 67 E9 64 SE 4E EA | -11'Z6[ @vged Né
nosho | 00000520 | 34 1A BC 5C 55 D2 EC 8C 54 E8 7C 1E 39 BC 90 54 | 4-%U0ilZa| 9% Z
layer |00000530 [ 59 57 CC DB 17 0B €E FA CD 2C E3 7E 89 D3 57 46 | YWI0:onuf, e~10WF
et |00000540 | 19 A8 ES AC 5B 36 A7 9D 01 Ad DO 15 2E 7B 1B 96 | - 4-[6S FE-.{-I
plato. 100000550 | CF 3F F2 7B 8E CA BA 7D D7 7A 5A AA A0 AC B7 BS | I70{IE2}xzZ? ~.p
00000560 | 78 BD 10 E6 EC 44 6E DD D2 FB 51 [04] = EHDnT0R0.

Questo carattere criptato coincide conil comrispettivo carattere in chiaro;
Se ne deduce che il carattere che lo precede cripta il valore 6xeD; Infatti
solo in tal modo si pud editare il ritorno a capo!

Figural2. Visualizzazione del layer criptato tram@&F EXPLORER VII

La scelta di utilizzar€FF EXPLORER ddine editor esadecimale & dovuto al fatto che, fra i suoi
innumerevoli pregi, vié¢ Y OKS t QAYLIX SYSy Gl T A2yS RA dzfualcni Sy d S
poche linee di codice, ho potuto estrapolare, ad esempio 6 @ 1 Sa YI IFA2NX¥SyGS TN
della chiave daeditare; infatti, seguendo il medesimo ragionamento fatto perS OA F NI} NBa € | ¥
rana gracidar\nQ 'y

1 Ho considerato i soliti 6 vettori inizializzati con i caratteri piu frequenti della nostra lingua
italiana, vale a dire le 5 vocali piu il carattere spazio;

1 Per ogni candidatdyo individuato una matricéle cuicolonne rappresentancelposiziondei
caratteri £ £ Q A y (i 6 bifya®; leRs8d righé $ietie sono enumerate in funzione dei
possibili valori che i bytes della password possaasumere R = { 0x20, Ox7E } ). Gli
elementi di tale Matricesarannosoltanto uni e zeri; piu precisamente:

o Se il carattere in posizione esima soddisfa la relazior# decoding per un valoredi
R assunto dal corrispettivo byte della chiave, si awgj, i] = 1 ;

o0 Se il carattere in posizionegiesima non verifica laelazione di decoding per alcun
valore appartenente al rand® si avra:MJj, i =0 ;

Graficamente:
0T OEUETTE Al TR ETOAOTT AAl OA(
0x00 0x01 0x02 . ) . ox77 0x78 0x79

. 0x20 0 0 0 : i . 1 1 0
Valori ox21 1 0 1 . . . 1 0 0

per

i

possibili
Caijaetltgn 0x7C 0 0 0 - : : 0 !
Password 0x7D 0 1 0 : i . 1 1 0
OX7E 1 0 0 0 0 0
Tabellad. L @10® a8A 2y 2 adGl A vYSaaia | OFaz2H

I NRLIG2F Yl fA&A RSO I-fEIQNJ\
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Implementardo dunquela matrice sparsajui sopray’ St f 2 fréqg@eNdesdf ® OKS NA (i NR QD
cartellaSourcesl £ £ SAF GF | Gdzi2NAIF £ 0 Sfregaéhcyd® (i dzl D K SNKIS NI
evidenza, per ogni papabile candidatpyei caratteri appatenenti ad R che criptano il testo in piu
posizioni, ovverauelli che occorrono pitl spessiobytes0x39 e0x65 6 | 9CA I88R Y 0 R2 YA Y|
su tutti!

Inoltre, proprio come & accadutbJS NJ  |La midlg@ada\dé, il byte finale del layer criptat
0xO0A impone che ipenultimo carattere del testo decifrato sia ugual@x0D; ciopermette di fissare |l
byte della chiav&[1l] che,guarda casd , risulta essere ancora una volta la cl® @

Perché non iniziare dunque ad approssimare la passwordaastrihga di lunghezza unitarieey =
p y R Certamente non sara questa la chiave, ma a questo stadio ci inteo&esere il maggior
numero di informazionderivantiR I £ £ Q A y (idS leNérridle/cifayo roprio da questa
pseudo chiaveUtilizzando DOSBOX Debugger come editor esadeciotéeremo:

mov  si
mov  es [EBDE] s : [BBDE1=@255 3255 : 990 35 97 A8 A1 36 7E E5 A2 59 53 92 F? BA 75 FF @
E@ F5 44 BA 48 A6 64 97 8F 1C
89 B? 5A 408 67 E? 64 S5E 4E EA
BC 5C 55 D2 ?C 1E 39 BC 98 5A

Per visualizzare I'area Dali dove & memorizzato il layer 5: CC DB 17 @B 6E FA CD 2C E? 7E 8% D% 57 46
criptato, digitare nella shell dei comandi di DOSBOX: "d EZ’ gg gg (3:2 gg gg g% gg gg ég gg Zg 133 %g

es”; fale registro infatfi, all'intemo della CryptoRoutine & : 18 E6 BC 44 6E DD D2 FB 51 07 00 00 00 0B 0B 88 ...Dn...0Q.. .. ...
inizializzato con l'indirizzo del Blocco su cui & stato
i H 1
coplatofo skeam da decadficare: RICORDATE! L'ultimo byte cifrato coincide con il primo byte
decodificato!

Layer Criptato prima della fase di decoding ...

CEET T

Layer Decriptato con la chiave: "9"

11 AF 36 51 35 75 6C 61 75 51 93 FE BD'% . .6Q5ulauq. . .
21 21] 34 8E 9F 89 2F 45 A8 82 47 BC 61 39 E8 .. VE..G.a9.-
64 69 FC Todi...<5e d

D5 FC 7B 24 65 28 64 F2 7E 1C 9A
D6 B? 6D @A 44 78 A4 65 37 208 64 6% A4 67 ..m
87 14 96 61 13 EF 51 15 @A 16 DF 35 B3 3F ...
EF 41 4F F3 6F 28 41 A7 AD 94 F3 6F 72 69
CD 7D 8E 14 @F @C D6 6A 8E C? 1@ 85 3D 62 .>.
28 5A E2 7R 29 36 0D, OA PP B0 BB 9B OB 0O Z.z

I 'Ritorno a Capo' & stato
decriptato!
Notate la 'Z' iniziale e il '¢' finale?
E lo spazio che precede la '7'?
Quanto & lunga questa presunta parola?

FiguraldwA adzt G 62 RSttF RSO2RATMOQMstoRSE f ¥ Sla ¥ o AEDSEOX DébYoue I (G 2 a & & .
Come potete notare nella figura qui sopra, hocado di mettere in evidenza le stringhe che mi hanno
insospettito:

1. YU Q box arancione); e alquanto strano otteneredei valori, per di piu di punteggiatura
coincidenti e consecutivilopo una decifratura certamente errata, a meno che non siano
effettivamente presenti nel testo in chiard . Inoltre, lo spazio che precede i due punti
esclamativi rafforza questa ipotediie, se presa per buoneij, porta a considerare la presenza
RA ION®2Y aSOdziAGA ffQ;, AYGSNYy2 RStfl y2aiNY

2. Wzo#>6.. Q 6 02 EETGUSAFai vistodi cosi particolareamiOKA SRSNB G S X
chiamatela intuizione, chiamatelo c.I. ( provate a decifralld), ma questa stringae
soprattutto la sua posizioneni hanno fatto pensare alla pratica comune di firmare un proprio
documento a pié pagina coNome, 2 3y2YS 2 X bAO{lYylFrYSH {AILFGS
capitato di leggere, ndREADME.TXXA dzy ONJ O1YS:Z Af y2YS RStfQl

N\

/NJ\LJL’le-yl-f)\éA RSttQ ft32NAdGY2 RA OATFNI dz



f 1 LINBA&SYI IYIRAZADRI W R 2 LIBQ dz &0 & L RWitdiieE dafiod R N0 T
nonché la lunghezza della stringa cosi definita, patj mi hanno fatto supporre che, dietro
questo stralcio di testo, si @dsein realta iINickR St y 2 & (i NPZoRSA\E\h@ B NI F2 Y

Con queste premesssi € reso necessario editan® secondo script in LuaPakbal Pass UIC.¢¥fche,
NAOSPSYyR2 02YS AylLlzi fQALRGSGAO2 (Sadtz2z Ay OKALI N
NEflFdAQA 080GSa RSt f | Pauihl RBassv@rdCharNFedrdBareid LA G @2

QRy | ZzarksBBkQadkesempio, ho ottenuto il seguente risultato:

Posizione | Valore possibile per il carattere della chiave
0x71 PyrR Pp9R PUR
0x72
0x73
0x74
0x75 b
0x76
0x77
0x78

oo

| |7 || =)

pAR

dicdies
XA\ o\g| | AAaAg

Sembrerebbe proprio, scrutanda tabella qui sopra, che la password sia luBdggtesT Ay PO (AR A
posizione0x71 LJ2  NB 06 S & dz33SNA NB  dzyidm?999¢Ia)S (h 8ClG ANBy Y3 fRAS f & 2 y
02y aS3dzsSyT |+ RSt NIIA2yl YRy (RS yTINGG 290 & dgiA fyRR Al & SRS
incertezza, facilmente eliminabile, sulla posizix&5 ).

/| 2YAARSNY G nISNEIOIDAT AOKAFTHAS. hw KIF  ayvyzyidl 42 &dzoA
decriptato €, ancora una volta, incomprensibile:

3255 :0000 34 ? 6E 67 72 61 B1 75 6C 61 7A 69 6F 6E 69

3255:0010 21 E1 86 1B 52 BB 45 A8 82 9C 24 7D 62 54

3255:0020 A6 6F 61 A1 B8 65 48 7B 24 65 C5 FC 4E 6E 48 9A

3255:0030 D6 B? BA B2 BA 1A 58 78 A4 65 2C 78 8@ 19 96 67 e

3255 :0040 87 14 33 19 AE 75 DF EF 51 15 4F 2E BB AS 5F 3F .. -0..

3255:8050 EF 41 3C 6B 24 44 FB 20 41 A7 42 6C @OF 911:‘ DE 63 -A -Bl. 'saluii'?? Qua cisara
6 i

3255 :0860 CD 7D CB 4C 37 AE 5B @C D6 6A 73 61 6C 75 69 3 u P
3255 : 0070 28 50 6F 72 6B 73 35 36 BD DA 0D 90 B0 OB BB BB  Zork saluti'y

Figurald.[ @ SNJ LI NI A £ YSy G S SONRLIiF G2 Rlnen®e509D - 5S506dza38

Rispetto al primo degpting perd, abbiamo fatto qualche passo in avanti; 2 parole in particolar modo
OA | LILJ A 2 Zéhgréuazioridny s8lutiiasitre, avendo sempre in mente la periodicita del
Yy 2 & i NP a'% NB B possia@ddedurre che laostra passwordsi ripreseneraOS NI YSYy S |

offsetOx0011X &Sy il | a&Fl al YSYy(A¢é
Posizione 0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17
Pseudo
Chiave 9 9 n e m e 5 9 9 9 n e m e 5 9 9 9
(Hexvaﬁes) 39h 39h B6Eh 65h 6Dh 65h 59h 39h 39h 39h 6Eh 65h 6Dh 65h 35h 39h 39h 39%h
T_esto 4 n g r a u | a z i 0 n i ! !
decifrato
(Hex values) 34h BFh 6Eh 67h 72h 61lh 01lh 75h 6Ch 61h 7Ah 69h 6Fh 6Eh 69h 20h 21h 21h

I NARLIi2FylFfAaA

S

tf0 I-tEIQNJ\
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Chiamamente le 3 coppie diaratteri evidenziati irgiallonon sono statedentificate correttamente ma
fS NBadlydar tSGAGSNE RSttt L) &ag2 NRongrd@uaoni I dad G St
rigorosamente rappresentata come un array esadecimalenostroscript, ricaveremo:

Posizione | Valore possibile per il carattere della chiave
0x00 p OR
0x01 PYR p/ R pIiR
0x02
0x03
0x04
0x05 P1R PARa pr
0x06
0x07
0x08
0x09 pbsp PYyR Pp)
0x0A
0x0B
0x0C
0x0D P11 R hARan
O0x0E
Ox0F
0x10

Ox11 PyR9R pik

cdedies
— 3| =
XA\ \a

AAAEAI T AE AEAOOI OAAOOAOI Ail E

o2 =

Qi RaaipoERT f WR: aioosoo

| T\ T\

e icdicdiedededyey

-
o

] = 3| =)

AAAEAIT AE EAOOI OAAOOAOGI Ail E

E:'O"'U"U’
Hlele|w
¢ |olo|x|-

El prR i AT OOAOOI RN &

La tabella qui sopra evidengiagialloA o6& GS&a OKS SONR LI FYy2 O2MIBGG
Sa0v a2y2 FTAaalGA aSyl|l I T Ea¥sg HBRED LD 2 K
controlli dafaresuj dzSa G Q dzf GAY2 azy RSOAAIFIYSY({iS LR2OKA YI
se si pensainfati RA | R2G 0 N8  dzy | RSt fr/feme 4999nkifgeB®®M 6 AX A
$Oneme4999neme5999 Toneke4999neme599®M O LISNJ @I f dziF NB A f  O2 NNR
quindi stabilire se la scelta fatta sia accettabile 0 meno, occaolre si evitiil problema dello
sfasamentoprima accennatoPer capire cosa intendo dire guardate la figura qui sotto:

1) Inseiimento C:\UIC>debug uic
della By ZorksS56
password ... code ter password:
target drive:

| 2) Layer decriptato con la chiave scelia...

A8 1F 64 AF 36 51 66 DD 78 21 31 51 93 FE EA C4 ..d.6Qf.x?1Q....

64 41 48 @6 98 89 2F 45 93 @2 FB 94 D5 39 E8 98 dAH.../E.....9..

D5 DF 61 A1 B8 65 9B 7B 24 65 C5 FC 4E 6E 48 90 ..a..c-

D6 B? 9E 46 75 1A A8 28 E9 65 37 20 C3 19 A8 6F ...Fu.. .

EB 14 96 61 A5 6D 84 57 5D D5 F5 16 DF 35 CC 87 ...a.m.Wl....5 A R R T
9B 61 EB F3 A8 74 A4 F > 69 a...t..lc s :

A@ 5D E2 4C CF 1iE OF B $ 69 1.4 .. saluti punto di altacco J)!

28 S5A 6F 72 6B 73 35 Zorks56

Figural5. Esempio di uno scorretto alliamento della chiave con il testo cifrato.

Analizzando il testdaJ- NIiSyR2 RIffl FTAYyS ¢ RSt NBaGdpubQ I f:
notare come quest venga decifrato correttamente sirio f f Q 02B5F0B68 Saipresenza inoltre dei
caratteri pecialiCR+LF 6 02E NR&aaz2 o0 Fl A¢Q dAMNBdmiI@ESavef | & C

@?neme4999neme599@ dia corretta Andando dte pero, si perde la sincronida stringa iniziale
Zongratulazioni 10 a O 2 tytaldheNt®e il nuovo testo svelato §ottolineato in rosa  LJ- NIi A NB R
offset0255:0058 ) & il semplice risultato del decrypting césottochiavé lj dzi 4 A rizARON A $ W
Hem&999Q 6aS OA FIGS OFraz2sz F0ooAl Y2 NA &aO2y (NI G2
W.ngra.ulazioni !! QU Pevidente quindi che lapassword si concludera con la stringa

/NJ\LJL’le-yl-f)\éA RSttQ ft32NAdGY2 RA OATFNI dz



tbneme4999neme599M > Yl | ONX OSNIFYSydS Ay Saal It dNR
lunghezza maggiore.

A tal proposito, possiam& | NB RdzS O2y GA LINE LINA 2 rigoddhtd duandodzy 3 K S

FOO0OAIl Y2 FFFSNXYI G2 OKSZ Ay O2NNROLAARSYH NBoRSBA |
integralmente lachiave? Sfruttando proprio quest®2 y2 8 OSy 1T I S | LILX A Ol yR2
modulare, possiamo dedurre che la dimensione del laykato, diminuita della lunghezza del testo
Eongratulazioni !! Q> NAadzZ GF SaaSNB RAGAAAOAES LISNI £ f
Jwe Do 4 e | Segmi Yoobge foard s | bE <0 s s

ad
| possibili divisori diL04 sono: 2, 4, 8, 13, 26, 52 ; di questi, soltanto gli ultimi due valori

devono essere presin considerazioneh Y |j dzI Y (i 2 rofieme4999ndide509@r  FYWILI NI A S
certamente allgpassworde la sua lunghezza é parli8@ ( maggiore quindi 2, 4, 8, e 13!).

Supponendo quindi che la nostchiaveabbia26 caratter] aggiungpa quelli gia fissati2 ( (©@in W
testa ( considero sempre il byte che piu di ogni altro soddisfa la formdecdratura, secondo quanto
SYSNBS yStt2 aidRAz2 RSttS FTNBIdzSy 1 equbdcyipd @0 Wy LIN.

C:\UIC>debug uic
By Zorks56
coded file enter password:99
target drive:

1) Inserimento della chiave di decrypt...
1

1
\4 2) Layer decifrato ...

43 6E 67 72 61 7?4 75 6C 61 7A 62 6F 6E 69 20
21 34 8E 9F 89 2F 45 A8 82
F2 7E 1C 9A
D6 B? 6D @A
13 EF 51 15 BA 16 DF 35

CD 7D 8E 14 7B 1E BGF 8C

apedins
B0 B0 B0 B0 B0 B@  ZorksS56........

Non sara mica Probabilmente qua ci
"1'algoritmo"? va uno spazio = "0x20™

Figural6. Recupero del sincronisn@2 y f | RIOIDI0IEeie4999neme5999@ ®

Come si evince dalla figura qui sopra, abbiarttenuto siail riallineamento della password con il testo
da decifrare sia una decodificacorretta per piu del 70% infatti, i bytes evidenziati in blue
rappresentano i carattergiustamente decifratR I £ £ | & 2rénén2eORIdMBIDIDWI0 su
122 ) mentre quelli evidenziati in giallo somoroneamentedecriptai dalla sottochiave concatenata in
0 S 299999999 32 su 122 ). Semba dunque ragionevole supporre che la nosprasswordsia
lunga effettivamente 26 caratted !

+2NNBA Ay2f GNB L2 NNBE f Q pilind O yfdss ) éhdz pulizyfion edbeNdd A O 2 f
visualizzatoy St f Q HeNIBOSBOX Idébiigger, risulta comefxE8. Guardanddnfatti la tabella

ASCII, o editandpel notepadla combinazione dei tasfiLT + 232 (= 0xE8 in esadecimale, )si pud
notarecome,a tale valorecorrispondd | f 8@d S NI W

I NRLIG2F Yl fA&A RSO I-fEIQNJ\
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Siamo giunti quasi alla finé Y Slgufallﬁho messo in edienza (restantibox rossi ), altri 2 punti di

attaccq in partlcolarequello basato sl Q@ Ay i SNLINB G T R2RIySI GEBGiiridi datdl NP f |
Ay LI adz2 |t YtnaQ a0®NA LUGR6E pet okédighdH ségliente Wsultato:

Posizione | Valore possibile per il carattere della chiave
0x60 pUR
0x61 PYR p/ R pIiR
0x62 p OR

L OF NRGrESININAW LIS G i A O 0&&Dye 0x62, doyo uhid efissnd griyhS e il terzo
oS RStfl y2aiGN} LI &d&62NR posiibneddl pdo @ssefeCeimidats 1 1 |
facilmente tramite una ispezione diretta. thiave che quindi utilizzeremo per decifrare nuovamente

Af (S &Zdre9999rankenmeB999Heme599X) THglird17 mostra il risultato cosi ottenuto:

C:\UIC>debug uic
By Zorks56
coded file enter password: 99999

target drive:

" In questa posizione ci sard vno spazio = @x2e!

89 2F 45 A8 [82 o FORE:
9 J
D6 B? 6D 0A e
15 @A 16 DF 35

14 7B 1E @F 8C

M e L) rkS56 - - ... .-

Come decifrare questa parte ditesto?

Figural7.5 SO2 RATA Ol RSt Y S azolo@BioemendBPnemeS BNl OKA I gS W

b2y 8§ RAFTFAOALS AyddzANB 2 & loNghaiQATZ2 &R2AG ((i2S &ljid2S aqike
condizione possiamfinalmentesvelarela reale coppia chiae / testo:

PASSWORD pUT OOT UT OOT T AT Ay* + + 1T Al An
Congratulazioni !!
"EMc2" ¢ il codice che devi postare per dimostrare che

MESSAGGIO hai crackato I'algoritmo.

saluti Zorks56

BUREKA
54.4/ [ h{9 IHANDLEBRESQKIT GH55pKKE
Giuntiaquestopunto, il nostro crackmeffettua le seguenti operazioni:

f ChiudelldzG GA A FAE S f lug.&&r OA Sl LEEONIR A @ AzNI £ $G dzNT 0
T [ A6SNI fQFNBF RA YSY2NRI dziA€fATTFOF LISNI RSON
1 Verifica che la somma di tutti i caratteri deweiti sia pari a0x2DD5 in caso contrario il file

WictxtQ ONBI (2 A gnetdnBIGERSY T 3 &

Tutto cio € abbastanza evidentellDA Disassembler

/NJ\LJL’le-yl-f)\éA RSttQ ft32NAdGY2 RA OATFNI dz
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loc_106:
mnov bx, uic_txt_handle
mov ah, 3Eh
int 21h ; DOS - 2+ - CLOSE A FILE WITH HANDLE
; BX = file handle
nov bx, uic_exe_handle
mov ah, 3Eh
int 21h ;5 DOS - 2+ - CLOSE A FILE WITH HANDLE
; BX = file handle
8E 86 DE 88 mov es, NewAllocatedBlock
B4 49 mov ah, 49h
CD 21 int 21h ; DOS - 2+ - FREE MEMORY
CheckUalue dw 2DD5h ; ES = segment address of area to be freed
A1 31 68 mov ax, CheckUalue
2B 86 D8 68 sub ax, word_2D8 ; word_2D8 = result of CryptoRoutine;
74 13 jz short loc_13A

v
N 3 |

E
’;: are under a DOS version 7+?]

[
Figural8. WDNI LK + A S4Q CEld3d all fifethandi@s d ReguirdR5h%

1 559b5!a {![[! {h[!%Lhb9 59[ {9/ hb5h /w!/Yac

Come il titolo del paragrafo suggerisce, non ho intenziorgpitigare ex novo i passaggi necessari per
risolvereil secondo crackme di Zorks56 ma piuttosto chiosatetdrial di Walter1945su di esso
http://quequero.org/Soluzione _secondo crackme di_Zorks56

In questa seconda sfida, il target da decifrare ngaiteun file di testo bensi un file esegudiila nostra
criptoanalis & percio rivolta verso un testo scritto non nella nostra lingua ma in quella dei calcolatori:

GFydA Wdzy2Q S Wi SNRQI dzy2 RA &S3dzA ( 2aleldd ifiverard f (i NB

piu volte la nostra CryptoRoutine, con le comgtioni che ne conseguond™(nto 2 della Figura 8);
cid nonostantela logicacon cui operal programmad S & 2 LINJ im0 dizéifiatBra dedifdatbra)2 NJ
€ rimasta invariata

ZORKS56. EXE

Decifratura ...

Check attraverso somma dei ‘- - - -) | Cootzions del
bytes dedfrati ... o 0K -
1

.-.-)2 ..... | o= R
- K
I a— h.-o. -)
3

1
Chiave di decoding

Layer
cripfato

Inferno a'file ...

Come approcciarguindi questo secondo crackme? Se ci riflettete uttimino su, noterete che i
problemi che qui si presentano, non sono affatto differenti da quelli che abbiamo gia riseltorimo
target

9 Identificazione di massima dello streaming da decriptare;
1 Lunghezza della chiaveil vero punto debole di questogdritmo € proprio laipetizione della
LI dag2NR | f ¢streayfiigh Ny 2 RSt 1 Se

Consideiamo il primo punto: sappiamo che il layer segreto € in realta un file eseguibile scritto da
Zorks56, che ha dimostrato urierta predilezione per gli applicatisi 16 bitX LISNOKS j dzA y
& dzLJLJ2 NNB OK GackmgXekedsy AT SyFSINISI 2@ Rl LINPOS&aaz2z RA R
categoria?

I NRLIG2F Yl fA&A RSO I-fEIQNJ\
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Inoltre, se confrontiamo colCFF EXPLORER iNdlie crackmes, noteremo che possiedono o stesso
header, a testimnianza del fatto che sono stati generati dallo stesso compilatore:

ZORKSS6.EXE | UIC.EXE
Offset (1 S (O 7 O T e L R L S = e X O O Ascii Offset 0s i 2« Qv Az G 6 I JBe 9 & BE G D B R Ascii
00000000 | 4D 54 F2 00 03 00 02 00 20 00 11 00 FF FF 30 00 | MZo. ‘.- ... «.%y0 00000000 [ 4D 5& F2 00 03 00 02 00 20 00 11 00 FF FF 30 00 | MZo. .- ... «.%y0
00000010 [ 00 01 03 F2 10 00 00 00 1E 00 00 00 01 00 CE 00 SeR i aai ob 00000010 ( 00 01 09 F2 10 00 00 00 1E 00 00 00 01 00 CE 00 s s
00000020 [ 20 00 11 00 00 OO 00 OO 00 0O 00 0O OO0 0O OO 0O B L A—— 00000020 ( 20 00 11 00 00 00 00 00 00 00 00 00 00 00 00 0O K
00000030 | 00 00 00 00 00 00 00 00 00 00 00 0O OO0 00 00 00 2 00000030 ( DO 00 00 00 00 OO 00 OO 00 0O OO 0O OO 00 OO 00 i
00000040 | DO 00 00 0O 0O OO 0O OO 00 OO 00 0O OO 0O OO 0O 00000040 | DO 00 00 0O 00 OO 00 OO 00 OO OO0 0O OO 00 OO 0O
00000050 | 0O 00 00 00 00 00 00 00 00 00 00 00 0O 0O 0O 0O B 00000050 | 0O 00 00 00 00 00 00 00 00 00 00 00 00 0O 0O 0O
00000060 | OO 00 00 00 00 00 00 00 00 OO UO 00 00 00 00 00 Y 00000060 | DO 00 00 00 00 OO 00 OO 00 0O 00 0O OO 0O OO 0O
00000070 | DO 00 0O 00 0O OO 0O OO 00 OO 00 00 00 00 00 - 00000070 | 00O 00 00 00 00 OO 00 OO 00 00 00 0O OO0 0O OO 0O
00000080 | OO 00 00 00 0O 00 00 00 00 OO UD GHRURRHARNARNE | ... ... ... ... ... 00000080 | 00O 00 0O 00 0O OO 0O OO 00 OO 00 0O OO0 0O 00 00
00000090 | 0O 00 00 00 00 OO 00 OO 00 00 OO0 0O OO0 00 OO0 00 peaa a7 a7 00000090 ( DO 00 00 OO 0O OO 0O 0O 00 0O OO0 0O OO 0O OO 0O
000000A0 | DO 00 00 00 00 OO 0O OO 00 OO OO0 0O OO 0O OO 0O " 000000A0 | 00 00 00 00 00 00 00 00 00 00 00 00 00 0O 0O 0O

000000BO | 00 00 00 00 00 00 00 00 00 00 00 00 00 0O 0O 0O 000000BO | 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 R

000000C0 | 00 00 00 00 00 00 00 00 OO 0O 0O 00 00 00 00 0O 000000C0 | 00 00 00 UIJ 00 00 00 00 00 00 00 00 00 00 OO0 0O
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00000ED
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00000120 | 00 00 00 00 00 00 00 00 00 OO UU 00 00 00 00 00
00000130 | 00 00 00 00 00 00 00 00 00 OO UD 00 00 00 00 0O
00000140 | 00 00 00 00 00 00 00 00 00 OO 00 00 00 00 00

00000120 | 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 0O
00000130 | 00 00 00 00 00 00 00 00 00 0O 00 00 00 00 00 0O
00000140 | 00 00 00 00 00 00 00 00 00 0O 00 00 00 00 00 0O

00000150 | 00 00 00 00 00 00 00 00 00 OO UD 00 00 00 0D 0O . . 00000150 | 00 00 00 00 00 00 00 00 OO 0O 0O 00 00 00 00 0O
00000160 | 00 00 00 00 00 00 00 00 OO OO OO 00 00 00 00 0O 00000160 | 00 00 00 00 00 00 00 00 OO 0O 0O 00 00 00 00 0O
00000170 | OO 00 00 00 00 00 00 00 00 00 00 0O 0O 0O 0O 0O R R 00000170 | 0O 00 00 00 00 OO0 00 00 OO0 00 00 00 00 0O OO 0O
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00000200 | 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 SRR 00000200 | 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 0O | ...............

Figural9. Visualizzazione esadecimale degli headers presenti nei due crackmes di Zorks56.

Alla luce di queste nuove osservazioni, non é sbagliato suppmmregmpio,che lo stesso header del
file decriptato abbia i primbDx220 bytes coincidenti con quelli del suo creatore! Inoltre, con questa
ulteriore assunzione, abbiamo di fatto risolto il problema di determinare la lunghezza della ctaave:
uno streaming da decriptare cosi ampio, vuoi che la password non si ripeti?

Ho editatoquindi in Ludo scriptWPassSearcher ZORKS56@fE A f OdzA Fdzy 1 A2yl YSy i
quello vistoeseguendd 2 & PelNihl Pdiss GHar UIC.4f

1 in input riceve sia lostreamingC identificato dai primiOx220 bytes del file criptatp che
f QA Lixstiedniing Gegifratdz O2 A Y OARSY (S OFiguralK S RSNJ gAai
9 in output crea un file di logWPassword Searcher.t€) che mette in evidenza le piagonie i
valoridella password compatibili con la formula di decifratura,;

b2y & aillid2 RAFFTAOAL S ppPSstdicoriemasIo®Ht ANB | ffF OKAL

Come avete potuto notare, questo secondo crackme & stato solo in apparenza piu complicdto rispe
al primo challenge; infatti, la possibilitd di stabilire un ampio macroblocco in chiaro, senza alcuna
incertezzaha ridotto di fatto a uno il numero di tentativi di decodinger determinare la lunghezza
della password e i caratteri presenti in essal

7. CONCLUSIONI

Siamo cosi giunti al terminegosa abbiamo imparato dal reversing di questi due crackmes?
Probabilmente nulla che la storia non ci abbia gia insegratoorresfruttaret S WNX 32 f I NRA (& ¢
nei linguaggi con cui sono realizzati i due laygrati ( italiano per il primo e linguaggio macchina per

il secondo)per poterA Y RSY GATFAOINB ¢S Ll2aaAroAf kutikaeie8d 1 S R
ultime per ricostruire completamente il testo in chiaro

/NJ\LJﬁzl-yl-fAéA RSEftQ Ff3I2NAGY2 RA OATNI (dz
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Legenda

Ricalcolo della coppia testo / chiave perincoerenza interna della password:

-------- Ricalcolo della coppia festo / chiave perincoerenza interna del testo;

to di un nuovo stato stabile;

Osservazione: I' avanzamento viene scandito dalle etichette enumerate!

Figura20. Rappresentaziongrafica del nostro approccio &lgoritmo di cifratura proposto da Zorks56.

Una cea pero é certacon queste due sfide abbiamaffinato le nostre abilitd nelfutilizzo del 4° tool
X come si evince dalla figura qui sopra
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