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1. INTRODUZIONE 

La Crittografia è la scienza che si dedica allo studio di metodi capaci di alterare il significato dei 

messaggi al fine di renderli incomprensibili ad occhi indiscreti. Come i testi storici ben documentano, le 

ǎǳŜ ǊŀŘƛŎƛ ǎƻƴƻ Ƴƻƭǘƻ ŀƴǘƛŎƘŜΤ ōŀǎǘƛ ǇŜƴǎŀǊŜ ŀƭƭΩ utilizzo degli Scitali nelle guerre fra ateniesi e spartani 

( un classico esempio di Cifrario per Trasposizione ) o ancora al Codice di Cesare ( esempio questa 

volta di Cifrario per Sostituzione ) mediante il quale il generale cifrava la sua corrispondenza privata. 

Come però spesso accade in ambito scientifico, il perfezionamento e la creazione di nuove tecniche 

crittografiche si è determinato grazie allo sviluppo in parallelo della Criptoanalisi; questo campo è per 

così dire complementare alla Crittografia perché dedito a studiare le possibili debolezze degli algoritmi 

di cifratura  e le conseguenti metodologie di attacco su di essi.  

Crittografi contro Criptoanalisi dunque; la storia è pervasa da questi scontri: Vigenere contro Babbage, 

la macchina tedesca Enigma contro Turing Χ Zorks56 contro NOI J! Si, avete letto bene, in questo 

gioco delle paǊǘƛΣ ƴƻƛ ǎŀǊŜƳƻ ƛ ŎǊƛǇǘƻŀƴŀƭƛǎǘƛ ŘŜƭƭΩ ŀƭƎƻǊƛǘƳƻ Řƛ ŎƛŦǊŀǘǳǊŀ Řƛ ½ƻǊƪǎрс e nel presente 

tutorial cercheremo di mettere in evidenza le debolezze di tale schema di protezione per carpirne i 

segreti. Buona lettura!  
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2. URLS DEI CRACKMES 

¶ CM97: http://quequero.org/uicwiki/images/Crackme97.zip  

¶ CM98: http://quequero.org/uicwiki/images/Crackme98.zip  

3. TOOLS UTILIZZATI 

¶ IDA DISASSEMBLER: ogni presentazione su questo programma sarebbe superflua J! La 

versione demo si scarica facilmente dal sito del produttore: http://www.hex -

rays.com/idapro/idadowndemo.htm  

¶ CFF EXPLORER: in questo caso NON è consentito utilizzare un altro Hex Editor! Il motivo lo 

capirete più avanti J! Lo potete reperire qua: http://www.ntcore.com/files/ExplorerSuite.exe  

¶ DOSBOX DEBUGGER: novità!? Non il nostro debugger preferito OllyDbg Κ ŜƘ ŜƘ ŜƘ Χ . La 

versione da mè utilizzata la trovate nel seguente forum: 

http://vogons.zetafleet.com/viewtopic.php?t=7323    

¶ BRAIN: questo non lo scaricate da nessuna parte J!!!  

4. DLh/I9w9[[!b5h /hb L[ мϲ /w!/Ya9 Χ 

Come ho scritto in altri miei tutorials, reputo questa fase del reversing la più importante perché ci si fa 

subito una idea di come funziona il target e soprattutto di come debuggarlo! Risulta infatti 

ŦƻƴŘŀƳŜƴǘŀƭŜ ǎǘŀōƛƭƛǊŜ ƛ Ǉǳƴǘƛ ŎƻǊǊŜǘǘƛ ƛƴ Ŏǳƛ ǎŜǘǘŀǊŜ ƛ ōǊŜŀƪǇƻƛƴǘǎ ŀƭƭΩ ƛƴǘŜǊƴƻ ŘŜƭ ŎƻŘƛŎŜ ŀƭ ŦƛƴŜ Řƛ ƴƻƴ 

ŘƻǾŜǊ ǎǘŜǇǇŀǊŜ ƭΩƛƴǘŜǊƻ ǇǊƻƎǊŀƳƳŀΦ [ŀƴŎƛŀƴŘƻ ǉǳƛƴŘƛ ƭΩ ŜǎŜƎǳƛōƛƭŜ UIC.exeΣ ƻǘǘŜǊǊŜƳƻ ƭΩŀǇŜǊǘǳǊŀ ŘŜƭƭŀ 

shell dei comandi: 

 

Figura 1  Esecuzione del programma da prompt dei comandi 

Come si evince dalla figura qui sopra, il funzionamento del nostro target è abbastanza semplice: 

1) Richiesta di una Chiave di decrypt; 

2) Richiesta della lettera del drive dove decodificare il file di testo ά¦L/Φ¢·¢έ con la chiave 

inserita; 

3) Un messaggio di άǿǊƻƴƎΗέ ci apparirà nel caso in cui la chiave inserita non è corretta. 

Ad onore del vero, come alcuni utenti del forum della UIC hanno notato, il comportamento di questo 

ŎǊŀŎƪƳŜ ƴƻƴ ŝ ǇǊƻǇǊƛŀƳŜƴǘŜ άŘŜǘŜǊƳƛƴƛǎǘƛŎƻέΤ ƭŀ Ŏŀǳǎŀ ŝ ǇǊƻōŀōƛƭƳŜƴǘŜ Řŀ ǊƛŎŜǊŎŀǊǎƛ ƛƴ ǳƴŀ ƴƻƴ 

perfetta compatibilità del target con la άb¢ 5h{ ±ƛǊǘǳŀƭ aŀŎƘƛƴŜέ. Ricordiamo infatti che il processo 

http://quequero.org/uicwiki/images/Crackme97.zip
http://quequero.org/uicwiki/images/Crackme98.zip
http://www.hex-rays.com/idapro/idadowndemo.htm
http://www.hex-rays.com/idapro/idadowndemo.htm
http://www.ntcore.com/files/ExplorerSuite.exe
http://vogons.zetafleet.com/viewtopic.php?t=7323
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άƴǘǾŘƳΦŜȄŜέ ŝ ƛƴǾƻŎŀǘƻ ƻƎƴƛ ǉǳŀƭǾƻƭǘŀ ǎƛ ǘŜƴǘŀ Řƛ ŜǎŜƎǳƛǊŜ ŀǇǇƭƛŎŀǘƛǾƛ ŀ мс ōƛǘ ƛƴ ŀƳōƛŜnte 

WinNT/2000/XP/Vista/Seven: 

 

Figura 2 Incompatibilità e mal funzionamento del crackme ά¦L/Φ9·9έ con il processo άƴǘǾŘƳΦŜȄŜέ. 

Per ovviare a questo tipo di problema e soprattutto per poter debuggare il codice di questo Crackme a 

16 bit ( Il nostro debugger preferito OllyDbg analizza soltanto eseguibili Windows a 32 bit! ), è stato 

necessario adottare ƭΩ ŜƳǳƭŀǘƻǊŜ DosBox nella sua versione compilata Debugger . 

4.1. PRIMO CONTATTO CON DOSBOX DEBUGGER 

[ΩŀƳōƛŜƴǘŜ ŜƳǳƭŀǘƻ ǎƛ ǇǊŜǎŜƴǘŜǊŁ ŀ Ǿƻi come illustrato nella seguente figura: 

 

Figura 3. [Ωŀmbiente emulato offerto da DOSBOX DEBUGGER. 

Per prima cosa occorre montare un drive associato al percorso fisico del nostro target; il comando 

άah¦b¢έ fa al caso nostro: 

mount ƧÌÅÔÔÅÒÁ ÄÅÌ ÄÒÉÖÅ ÄÁ ÍÏÎÔÁÒÅƨ ƧÐÅÒÃÏÒÓÏ ÄÅÌ ÔÁÒÇÅÔ ÄÁ ÅÓÅÇÕÉÒÅƨ 
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Facendo un esempio pratico, se ho memorizzato il file άUIC.exeέ nel percorso άC:\ >test\ UICέ, posso 

far vedere a DOSBOX un drive di etichetta C: che punta al percorso sopra indicato con il seguente 

comando: άmount c c: \ test \ UICέΗ Lƭ Ǌƛǎǳƭǘŀǘƻ ŝ ƛƭ ǎŜƎǳŜƴǘŜΥ 

 

Figura 4. Esecuzione del crackme sotto DOSBOX. 

tŜǊ ǉǳŀƴǘƻ ŎƻƴŎŜǊƴŜ ƛ ŎƻƳŀƴŘƛ ŘŜƭ ŘŜōǳƎƎŜǊ ƛƴǘŜǊƴƻ ŀƭƭΩ ŜƳǳƭŀǘƻǊŜ ό ŦƛƴŜǎǘǊŀ м ŘŜƭƭŀ figura 3), vi 

riporto una tabella di corrispondenza  fra questi ultimi ( non tutti ovviamente, ma soltanto i più 

utilizzati!) e quelli di OllyDbg: 

 OllyDbg 1.10 Debug 

Step in to Χ F7 F11 

Step Over Χ F8 F10 

Run Χ F9 F5 

Software Breakpoints ( int 03h) F2 F9 

±ƛǎǳŀƭƛȊȊŀȊƛƻƴŜ Řƛ ǳƴΩ area di 
memoria a partire da un 
ŘŜǘŜǊƳƛƴŀǘƻ ƛƴŘƛǊƛȊȊƻ Χ 

Go to expression ( CTRL + G )  
Area dati  

Ä ƥÓÅÇÍÅÎÔÏƦƙ 
ƥÏÆÆÓÅÔƦ 

Area codice  
c ƥÓÅÇÍÅÎÔÏƦƙ 
ƥÏÆÆÓÅÔƦ 

Tabella 1. Relazione dei comandi più utilizzati fra OllyDbg e Debug di DOSBOX. 

Spero che  tutti sappiate cosa sia il modello di memoria segmentata presente nelle architetture Intel; 

in caso contrario è obbligatorio leggersi ( STUDIARSI!!! J)  il seguente tutorial: 

http://quequero.org/Segmentazione_e_Protected_Mode . 

Siamo così ora in grado di affrontare una semplice sessione di debugging : 

http://quequero.org/Segmentazione_e_Protected_Mode
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Figura 5. Esecuzione del comando : ÄÅÂÕÇ Ƨnome del file eseguibile ƨ. 

Essendo in ambiente DOS, appŀǊŜ ǎǳōƛǘƻ ŜǾƛŘŜƴǘŜ ŎƘŜ ƭΩ ƛƴǘŜǊŀȊƛƻƴŜ ŦǊŀ ǳƻƳƻ Ŝ ƳŀŎŎƘƛƴŀ ŀǾǾŜƴƎŀ 

ǘǊŀƳƛǘŜ ƭΩ ǳǘƛƭƛȊȊƻ ŘŜƎƭƛ INTERRUPTS ( una documentazione dettagliata su di essi la potete reperire qui: 

http://www.ctyme.com/rbrown.htm  ); se volessimo fare un analogia OPERATIVA con il reversing di 

applicazioni 32 bit, potremmo tranquillamente affermare che i breakpoints posti sulle care API native 

di Windows vengono ora settati su queste routine di servizio! Con ciò non voglio assolutamente 

affermare che il debugging di applicazioni a 16 bits e 32 bits sia uguale, ma la logica che guida il buon 

reverser ( J ) su questo tipo di applicazioni è sempre la stessa:  

¶ Individuare le funzioni ŀŘƛōƛǘŜ ŀƭ ǇǊŜƭƛŜǾƻ ŘŜƛ Řŀǘƛ ƛƴǎŜǊƛǘƛ ŘŀƭƭΩ ǳǘŜƴǘŜ ( nome e password per 

ŜǎŜƳǇƛƻΧύΤ 

¶ Determinare le procedure che effettuano il check su tali dati al fine di stabilire la corretta 

registrazione del prodotto;  

Detto ciò, ŝ ŎƻƳǳƴǉǳŜ ƛƴŜǾƛǘŀōƛƭŜ ǊƛǎŎƻƴǘǊŀǊŜ ǳƴŀ ŎŜǊǘŀ ŘƛŦŦƛŎƻƭǘŁ ƴŜƭƭΩ ǳǘƛƭƛȊȊƻ Řƛ ǉǳŜǎǘƻ ŘŜōǳƎƎŜǊ 

soprattutto se si proviene ( come nel mio caso! J) dal fantastico mondo di Ollydbg; ƭΩ ŀƴŀƭƛǎƛ ŘŜƭ ŎƻŘƛŎŜ 

nonché il riconoscimento delle procedure interne al nostro target devono essere effettuate 

obbligatoriamente con un altro software: IDA Disassembler. 

5. ANALISI STATICA TRAMITE IDA DISASSEMBLER. 

Per comprendere quante utili informazioni questo disassembler è in grado di fornirci e come queste 

ultime possano essere manipolate, osservate la figura seguente: 

http://www.ctyme.com/rbrown.htm
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Figura 6. Reversing completo tramite IDA Pro Disassembler. 

bƻƴ ŦŀǊŜƳƻ ǳƴΩ ŀƴŀƭƛǎƛ ŘŜǘǘŀƎƭƛŀǘŀ Řƛ ƻƎƴƛ ǎƛƴƎƻƭƻ ƳŀŎǊƻ ōƭƻŎŎƻ ǇǊŜǎŜƴǘŜ ƴŜƭ ǘŀǊƎŜǘ ό per chi fosse 

curioso, ho allegato il file uic.idb  nella cartella Sources, assieme al tutorial ), ma ci concentreremo 

sui 3 più importanti: 

¶ ά.ŜƎƛƴ ƻŦ 5ŜŎƻŘƛƴƎ ǇƘŀǎŜΧέΤ 

¶ ά5ŜŎƻŘƛƴƎ ǊƻǳǘƛƴŜέΤ 

¶ ά/ƭƻǎŜ ŀƭƭ ŦƛƭŜǎ ƘŀƴŘƭŜǎ κ ǊŜǎǳƭǘ ҐҐ άн55рƘΚέΤ 

5.1.  .9DLb hC 59/h5LbD tI!{9 Χ 

In questo macro blocco, vengono eseguiti semplicemente i seguenti steps: 

¶ !ǇŜǊǘǳǊŀ ŘŜƭ ŦƛƭŜ άǳƛŎΦŜȄŜέ ƛƴ ƭŜǘǘǳǊŀ Ŏƻƴ ŎƻƴǎŜƎǳŜƴǘŜ ŀŎǉǳƛǎizione del suo Handler; 

¶ tƻǎƛȊƛƻƴŀƳŜƴǘƻ ŘŜƭ ǇǳƴǘŀǘƻǊŜ ŀǎǎƻŎƛŀǘƻ ŀƭ ŦƛƭŜ ŀƭƭΩ offset 4F2h, indirizzo che IDA stesso 

riconosce essere ƭΩ inizio di un Layer Criptato; 

¶ Creazione del file άǳƛŎΦǘȄǘέ con relativo handler; il percorso associato a tale file è stabilito 

ǊǳƴǘƛƳŜ Řŀƭ ǇǊƻƎǊŀƳƳŀ ƴŜƭ ƳƻƳŜƴǘƻ ƛƴ Ŏǳƛ ǾƛŜƴŜ ǊƛŎƘƛŜǎǘŀ ƭΩŜǘƛŎƘŜǘǘŀ ŘŜƭ ŘǊƛǾŜ ( di default è 

C:\ ); 

¶ Setting del numero di Blocchi da decifrare; 

Tutto questo in IDA ci appare così: 
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Figura 7. ±ƛǎǳŀƭƛȊȊŀȊƛƻƴŜ ŘŜƭ ƳŀŎǊƻ ōƭƻŎŎƻ ά .ŜƎƛƴ ƻŦ 5ŜŎƻŘƛƴƎ ǇƘŀǎŜΧέ ƛƴ L5! 5L{!{{9a.[9wΦ 

L ǇƛǴ ǎƳŀƭƛȊƛŀǘƛ ǎƛ ŘƻƳŀƴŘŜǊŀƴƴƻ ǎǳōƛǘƻ ǉǳŀƭŜ ǎƛŀ ƭŀ ŘƛƳŜƴǎƛƻƴŜ ŘŜƛ ōƭƻŎŎƘƛ Řŀ ŘŜŎǊƛǇǘŀǊŜΧ ƴƛŜƴǘŜ 
ǇŀǳǊŀΣ ƭŀ ǊƛǎǇƻǎǘŀ Ŏƛ ǾŜǊǊŁ Řŀǘŀ ƴŜƭƭΩ ŀƴŀƭƛǎƛ ŘŜƭ ǎǳŎŎŜǎǎƛǾƻ ƳŀŎǊƻ blocco J! 

 

5.2.  59/h5LbD wh¦¢Lb9 Χ 

 
In questa porzione di codice, il programma mostra chiaramente la natura ciclica di un cifrario a blocchi: 

¶ Acquisizione di 8000h bytes alla volta dal layer cryptato del file άǳƛŎΦŜȄŜέ e memorizzazione in 
un buffer che, con molta fantasia J, ho rinominato TempBuffer; 

¶ Chiamata della procedura ά/ǊȅǇǘƻwƻǳǘƛƴŜέ; in questa callΣ ƛƭ ǘŀǊƎŜǘ ŀǇǇƭƛŎŀ ƭΩŀƭƎƻǊƛǘƳƻ Řƛ 
decodifica sui bytes memorizzati in TempBuffer; 

¶ Memorizzazione del buffer decryptato nel file άǳƛŎΦǘȄǘέ; 

¶ 5ŜŎƻŘƛŦƛŎŀ ŘŜƭƭΩ ǳƭǘƛƳƻ ōƭƻŎŎƻ ƭŀ Ŏǳƛ ŘƛƳŜƴǎƛƻƴŜ ŝΣ ƭƻƎƛŎŀƳŜƴte, inferiore a 8000h bytes; 
 
bŜƭ ƴƻǎǘǊƻ ǎǇŜŎƛŦƛŎƻ ŎŀǎƻΣ ƛƭ мϲ ŎǊŀŎƪƳŜ Řƛ ½ƻǊƪǎрс ǇǊŜǎŜƴǘŀ ǳƴ ƭŀȅŜǊ ŎǊƛǇǘŀǘƻ Řƛ άǎƻƭƛέ 7Ah bytes, 
motivo per cui, il loop interno a questa fase verrà eseguito soltanto una volta: 
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Figura 8. VisualiȊȊŀȊƛƻƴŜ ŘŜƭ aŀŎǊƻ .ƭƻŎŎƻ ά5ŜŎƻŘƛƴƎ ǊƻǳǘƛƴŜέ ƛƴ L5! 5L{!{{9a.[9wΦ 

Naturalmente, vedrete la medesima struttura anche nel secondo crackme di Zorks56; ƭΩ ǳƴƛŎŀ 

differenza che si può riscontrare fra i due targets è proprio la dimensione del blocco cifrato interno ad 

essi. Nel secondo cǊŀŎƪƳŜ  ƛƴŦŀǘǘƛΣ ƛƭ ƭŀȅŜǊ Ǌƛǎǳƭǘŀ ŜǎǎŜǊŜ άƎǊƻǎǎƻέ 116F4h bytes con conseguente 

numero di blocchi da 8000h bytes ( BlocksNumber ) pari a 2; ƭŀ ŘƛƳŜƴǎƛƻƴŜ ŘŜƭƭΩ ǳƭǘƛƳƻ ōƭƻŎŎƻ ( 

LastBlockSize ) è logicamente settata a 16F4h:   

 

Figura 9. Fase di decoding del secondo Crackme di Zorks56. 

{ƛŀƳƻ ŎƻǎƜ Ǝƛǳƴǘƛ ƴŜƭ ŎǳƻǊŜ ŘŜƭƭΩ ŀƭƎƻǊƛǘƳƻ Řƛ ŎƛŦǊŀǘǳǊŀΣ ƻǾǾŜǊƻ ƭŀ ŦŀǘƛŘƛŎŀ ǇǊƻŎŜŘǳǊŀ CryptoRoutine. 

5.3. ANALISI DELLA FUNZIONE CRYPTOROUTINE 

 
Il disassemblato interno a questa procedura è il seguente: 
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Figura 10Φ ά¢ŜȄǘ ǾƛŜǿέ ŘŜƭƭŀ ǇǊƻŎŜŘǳǊŀ /ǊȅǇǘƻwƻǳǘƛƴŜΦ  

Non spenderei ulteriore spazio nel descrivere questo codice, anche perché, come potete vedere dalla 

figura qui sopra, IDA mi ha permesso di commentare ogni singola istruzione J ! Inoltre, sfruttando 

ƭΩƻǇȊƛƻƴŜ άƎǊŀǇƘ ǾƛŜǿέΣ ŎƻƴƎƛǳƴǘŀƳŜƴǘŜ ŀƭƭŀ ǇƻǎǎƛōƛƭƛǘŁ Řƛ ƳŀƴƛǇƻƭŀǊŜ Ŝ di editare ogni macro blocco,  è 

possibile ottenere il seguente risultato: 
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Figura 11. άDǊŀǇƘ ±ƛŜǿέ ŘŜƭƭŀ Ǌoutine CryptoRoutine con macro blocchi commentati. 

Certamente più leggibile, non trovate? 
Analizziamo adesso la relazione matematica che emerge nel macro blocco più grande, in funzione delle 
dimensioni del layer Cryptato presente nel primo crackme di Zorks56: 
 
d[0x79] = c[0x79] Ƶ c[0x7A] Ƶ 0 Ƶ 0 * Ëǁʣǂ γ ÃǁʣØʬʮǂ ˮ ÄǁʣØʬʮǂƘ 
d[0x78] = c[0x78] Ƶ c[0x79] Ƶ 1 Ƶ 1 * k[1] γ c[0x78] = d[0x78] + d[0x79] + 1 + 1 * k[1];  
d[0x77] = c[0x77] Ƶ c[0x78] Ƶ 2 Ƶ 2 * k[2] γ c[0x77] = d[0x77] + d[0x78] + d[0x79] + (1 + 2) +  
                                                               + (1 * k[1] + 2 * k[2]);  
                  .                                            .  
                  .                                            .  
                  .                                            .  
 
d[i] = (c[i] Ƶ c[i + 1] Ƶ j * (k[j] + 1)) 256 δ ÃǁÉǂ ˮ ƽ̀ ÄǁÓǂ ˩ ̀ Ê ˩ ̀ ƽÊ ǉ ËǁÊǂƾƾ256;  
 
j = ( 0x7A Ƶ (i + 1) ) 0xFF, dove i = 0x00  ƛ 0x79 ;       Ó ˮ É ƛ ʣØʬʮƘ Ê ˮ (ʣ ƛ (0x79 Ƶ i)) 256 ;  
 

 
Le formule di Encoding ς Decoding evidenziate in verde, ci fanno capire fondamentalmente 3 cose: 

1. siamo di fronte a un cifrario a blocchi a Chiave Simmetrica, perché la chiave che viene utilizzata 

sia per criptare che per decriptare è la stessa; 

2. sia la fase di cifratura che quella di decifratura iniziano dalla fine del testo in chiaro / criptato; 

3. i caratteri del plain text che occupano posizioni multiple di 256 dipendono unicamente dai 

corrispondenti caratteri cifrati e non dai caratteri della password ( nella figura 10 si vede bene 

che la variabile j, considerata sia come contatore dei bytes cifrati esaminati che come indice 

interno alla chiave, è identificata rispettivamente dal registro BL e dal registro SI , entrambi a 8 

bits ): d[i] = c [i] Ƶ c[i + 1]  con i = 256 * k , con K numero naturale. 
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5.3.1. tL//h[! 5L{Dw9{{Lhb9Χ 

Facciamo qualche esempio pratico; consideriamo la frase άLa rana gracida\ r\ nέ Ŝ ŎǊƛǇǘƛŀƳƻƭŀ Ŏƻƴ ƭŀ 

ǇŀǎǎǿƻǊŘ άuicέ: 

Indici  
s 00h 01h 02h 03h 04h 05h 06h 07h 08h 09h 0Ah 0Bh 0Ch 0Dh 0Eh 0Fh 10h 
j  10h 0Fh 0Eh 0Dh 0Ch 0Bh 0Ah 09h 08h 07h 06h 05h 04h 03h 02h 01h 00h 

                  
 K[16]  K[15]  K[14]  K[13]  K[12]  K[11]  K[10]  K[9]  K[8]  K[7]  K[6]  K[5]  K[4]  K[3]  K[2]  K[1]  K[0]  

Chiave  i  c u i  c u i  c u i  c u i  c u i  c 
(Hex values)  69h 63h 75h 69h 63h 75h 69h 63h 75h 69h 63h 75h 69h 63h 75h 69h 63h 

  

 D[0]  D[1]  D[2]  D[3]  D[4]  D[5]  D[6]  D[7]  D[8]  D[9]  D[10]  D[11 ]  D[12]  D[ 13]  D[14]  D[15]  D[16]  

Testo in 
chiaro  

L a  r  a n a  g r  a c i  d a \ r  \ n 

(Hex Values)  4Ch 61h 20h 72h 61h 6Eh 61h 20h 67h 72h 61h 63h 69h 64h 61h 0Dh 0Ah 

    

 C[0]  C[1]  C[2]  C[3]  C[4]  C[5]  C[6]  C[7]  C[8]  C[9]  C[10]  C[11]  C[12]  C[13]  C[14]  C[15]  C[16]  

Testo 
Criptato  

.  .  j  .  .  .  q .  H 1 .   o ^ .  .  \ n 

(Hex Values)  93h A7h 6Ah D6h 02h F1h 71h ECh 48h 31h D9h 20h 6Fh 5Eh CEh 81h 0Ah 

Tabella 2. I caratteri non visualizzabili sono rappresentati con un punto: ΨΦΩ  

Come potete notare dalla figura qui sopra, la password viene replicata più volte partendo dalla fine del 

messaggio; in tal modo, ǎǘŀƴǘŜ ƭŀ ǎǘǊǳǘǘǳǊŀ ŘŜƭƭΩ ŀƭƎƻǊƛǘƳƻ Řƛ 9ƴŎƻŘƛƴƎΣ ǎƛ ƻǘǘƛŜƴŜ ŎƘŜΥ 

¶ ƛƭ ǇǊƛƳƻ ŎŀǊŀǘǘŜǊŜ ŎƛŦǊŀǘƻ ŎƻƛƴŎƛŘŜǊŁ ŎƻƳǳƴǉǳŜ Ŏƻƴ ƭΩǳƭǘƛƳƻ ŎŀǊŀǘǘŜǊŜ del testo in chiaro ( 

evidenziato in verde ); 

¶ Il carattere cifrato i-esimo dipenderà da quei caratteri appartenenti sia al testo in chiaro che alla 

chiave ripetuta, che άǎǘŀƴƴƻ ƛƳƳŜŘƛŀǘŀƳŜƴǘŜ ŀƭƭŀ ǎǳŀ ŘŜǎǘǊŀέ ( notate i bytes racchiusi dai 

rettangoli rossƛ Χ ύΦ 

Inoltre, con occhi da criptoanalisti, ci appare subito evidente che ƛƭ ŎƭŀǎǎƛŎƻ ŀǇǇǊƻŎŎƛƻ ōŀǎŀǘƻ ǎǳƭƭΩ analisi 

delle frequenze ( arma potente contro i cifrari monoalfabetici! ) è inutile. A riprova di ciò, considerate,  

nella frase scelta, il carattere ƥÁƦ; ad  una delle vocali più utilizzate nella lingua italiana  corrispondono 

più bytes cifrati: 0xCE, 0xD9, 0x71, 0x02, 0xA7 ; tale aspetto è caratteristico dei cifrari 

polialfabetici ǇŜǊ ƛ ǉǳŀƭƛΣ ŀǇǇǳƴǘƻΣ ƭΩ ŀƴŀƭƛǎƛ ŘŜƭƭŜ ŦǊŜǉǳŜƴȊŜ ǎƛ ŝ ŘƛƳƻǎǘǊŀǘŀ ŘŜƭ tutto inefficace. Come 

fare dunque?  

Sƛƴ Řŀƭƭŀ ǎŜŎƻƴŘŀ ƳŜǘŁ ŘŜƭƭΩ Ottocento, Babbage e Kasiski ci hanno insegnato a considerare la 

ƳƻŘǳƭŀǊƛǘŁ ŎƘŜ ŜƳŜǊƎŜ ƴŜƭƭΩǳǘƛƭƛȊȊƻ ŘŜƭƭŀ ŎƘƛŀǾŜ come una debolezza intrinseca di questo tipo di 

algoritmi di cifratura; infatti, non è raro cifrare stesse porzioni di testo ( uno ƻ ǇƛǴ ŎŀǊŀǘǘŜǊƛ ƛƴ ŎƘƛŀǊƻΧ ύ  

con le medesime porzioni della password scelta! Ora, i più, giustamente, ǎƻƭƭŜǾŜǊŀƴƴƻ ƭΩƻōƛŜȊƛƻƴŜΥ ά 

Come fare a stabilire quali siano le porzioni di testo in chiaro presenti nel messaggio consideratoΚ έ [ŀ 

statistica può rispondere a tale domanda; infatti, poiché alcuni caratteri ricorreranno più 

frequentemente rispetto ad altri,  saranno proprio questi ultimi i candidati ideali su cui applicare 

ƭΩŀƭƎƻǊƛǘƳƻ Řƛ ŘŜŎƻŘƛƴƎ al fine di ottenere con maggior probabilità i rispettivi bytes della chiave! 

Per meglio comprendere quanto esposto, riconsideriamo il nostro esempio:  

 C[0]  C[1]  C[2]  C[3]  C[4]  C[5]  C[6]  C[7]  C[8]  C[9]  C[10]  C[11]  C[12]  C[13]  C[14]  C[15]  C[16]  

Testo 
Criptat o 

.  .  j  .  .  .  q .  H 1 .   o ^ .  .  \ n 

(Hex Values)  93h A7h 6Ah D6h 02h F1h 71h ECh 48h 31h D9h 20h 6Fh 5Eh CEh 81h 0Ah 
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Siamo di fronte ad un testo cifrato scritto da un italiano che richiede la digitazione di una password per 

essere decriptato; possiamo dunque ipotizzare che: 

1. Il messaggio stesso sia scritto in italiano; poiché nella nostra lingua i caratteri più 

frequentemente utilizzati sono le 5 vocali, non è sbagliato supporre una maggior presenza di 

ǉǳŜǎǘŜ ǳƭǘƛƳŜ ŀƭƭΩ ƛƴǘŜǊƴƻ ŘŜƭ ǘŜǎǘƻ ό non scordiamoci poi lo spazio che è certamente il carattere 

ǇƛǴ ŘƛŦŦǳǎƻ ŀ ǇǊŜǎŎƛƴŘŜǊŜ Řŀƭƭŀ ƭƛƴƎǳŀ ƛǇƻǘƛȊȊŀǘŀ Χ );  

2. I bytes della chiave appartengono al set ASCII; in funzione di ciò, possiamo supporre che il range 

di appartenenza dei singoli caratteri della password sia 2 ˮ ǅʣØʧʣƗ ƛ ʣØʬ%ǆ (sempre meglio 

che cercare brutalmente su un insieme di 256 elementi, no? J ); 

A questo punto, al fine di identificare i caratteri interni alla chiave, consideriamo i sei vettori qui sotto i 

quali rappresentano una prima approssimazione del nostro testo decifrato: 

Vettore A D[0]  D[1]  D[2]  D[3]  D[4]  D[5]  D[6]  D[7]  D[8]  D[9]  D[10]  D[11]  D[12]  D[13]  D[14]  D[15]  D[16]  

Ascii  a a a a a a a a a a a a a a a a a 
Hex 61h 61h 61h 61h 61h 61h 61h 61h 61h 61h 61h 61h 61h 61h 61h 61h 61h 

                  
Vettore E D[0]  D[1]  D[2]  D[3]  D[4]  D[5]  D[6]  D[7]  D[8]  D[9]  D[10]  D[11]  D[12]  D[13]  D[14]  D[15]  D[16]  

Ascii  e e e e e e e e e e e e e e e e e 
Hex 65h 65h 65h 65h 65h 65h 65h 65h 65h 65h 65h 65h 65h 65h 65h 65h 65h 

                  
Vettore I  D[0]  D[1]  D[2]  D[3]  D[4]  D[5]  D[6]  D[7]  D[8]  D[9]  D[10]  D[11]  D[12]  D[13]  D[14]  D[15]  D[16]  

Ascii  i  i  i  i  i  i  i  i  i  i  i  i  i  i  i  i  i  
Hex 69h 69h 69h 69h 69h 69h 69h 69h 69h 69h 69h 69h 69h 69h 69h 69h 69h 

                  
Vettore O D[0]  D[1]  D[2]  D[3]  D[4]  D[5]  D[6]  D[7]  D[8]  D[9]  D[10]  D[11]  D[12]  D[13]  D[14]  D[15]  D[16]  

Ascii  o o o o o o o o o o o o o o o o o 
Hex 6Fh 6Fh 6Fh 6Fh 6Fh 6Fh 6Fh 6Fh 6Fh 6Fh 6Fh 6Fh 6Fh 6Fh 6Fh 6Fh 6Fh 

                  
Vettore U D[0]  D[1]  D[2]  D[3]  D[4]  D[5]  D[6]  D[7]  D[8]  D[9]  D[10]  D[11]  D[12]  D[13]  D[14]  D[15]  D[16]  

Ascii  u u u u u u u u u u u u u u u u u 
Hex 75h 75h 75h 75h 75h 75h 75h 75h 75h 75h 75h 75h 75h 75h 75h 75h 75h 

                  
Vettore Spazio  D[0]  D[1]  D[2]  D[3]  D[4]  D[5]  D[6]  D[7]  D[8]  D[9]  D[10]  D[11]  D[12]  D[13]  D[14]  D[15]  D[16]  

Ascii  _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ 
Hex 20h 20h 20h 20h 20h 20h 20h 20h 20h 20h 20h 20h 20h 20h 20h 20h 20h 

 

9Ω ŜǾƛŘŜƴǘŜ ŎƘŜ ƭŀ ǇǊƻōŀōƛƭƛǘŁ ŎƘŜ ƛƭ ƴƻǎǘǊƻ ƳŜǎǎŀƎƎƛƻ ŎƻƛƴŎƛŘŀ Ŏƻƴ ǳƴƻ Řƛ ǉǳŜǎǘƛ ƛǇƻǘŜǘƛŎƛ ǘŜǎǘƛ ǎƛŀ 

pǊŜǎǎƻŎƘŞ ƴǳƭƭŀΤ ŎƛƼ ƴƻƴƻǎǘŀƴǘŜ ƭΩŀŘƻȊƛƻƴŜ Řƛ ǘŀƭƛ ǎǘǊƛƴƎƘŜ ŎƻƳŜ Ǉǳƴǘƻ Řƛ ǇŀǊǘŜƴȊŀΣ Ŏƛ ǇŜǊƳŜǘǘŜ Řƛ Ŧŀǘǘƻ 

di limitare ƭΩŜǊǊƻǊŜ definito come:  

╔►►
╝Ј ╬╪►╪◄◄▄►░ ▼╫╪▌■░╪◄░  ░▪ ▬▫▼░◑░▫▪▄ ▫ ░▪ ○╪■▫►▄

╝Ј ╬╪►╪◄◄▄►░ ╣▫◄╪■░
 

 

Avendo quindi fissato i caratteri decifrati d[i] , i bytes cifrati c[i]  e c[i + 1]  nonché le rispettive 

posizioni i  e j  ( j  = Lunghezza del messaggio  Ƶ ( i + 1)  ), possiamo utilizzare la formula di 

decoding per ricavare i caratteri k[j]  della chiave: 

▒z ╚▒ ╬░ ╬░ ▀░Ƞ 

Applichiamo dunque quanto detto al vettore A; come risultato otterremo il seguente stralcio di chiave: 

 K[16]  K[15]  K[14]  K[13]  K[12]  K[11]  K[10]  K[9]  K[8]  K[7]  K[6]  K[5]  K[4]  K[3]  K[2]  K[1]  K[0]  

1° Pseudo 
Chiave  

 c  ~ c  i     c  k d u   

(Hex values)  ? 63h ? 7Eh 63h ? 69h ? ? ? 63h ? 6Bh 64h 75h ? ? 
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Le caselle più scure che evidenziano ŀƭ ƭƻǊƻ ƛƴǘŜǊƴƻ ƛƭ ǎƛƳōƻƭƻ Ψ?ΩΣ ƛƴŘƛŎŀƴƻ ǎŜƳǇƭƛŎŜƳŜƴǘŜ ƭΩƛƳǇƻǎǎƛōƛƭità 

di determinare i caratteri delle password secondo le ipotesi fatte, nella fattispecie le posizioni (da 

ŘŜǎǘǊŀ ŀ ǎƛƴƛǎǘǊŀΣ ǎŜŎƻƴŘƻ Ψƛƭ Ǉǳƴǘƻ Řƛ Ǿƛǎǘŀ ŘŜƭƭŀ ǇŀǎǎǿƻǊŘΩ ύ 16, 14, 11, 9, 8, 7, 5, 1, 0 non conterranno 

ŎŜǊǘŀƳŜƴǘŜ ƛƭ ŎŀǊŀǘǘŜǊŜ ΨaΩΦ LƴƻƭǘǊŜΣ ƴŜƭƭŀ tǎŜǳŘƻ /ƘƛŀǾŜ ŎƻǎƜ ŎŀƭŎƻƭŀǘŀΣ ŜƳŜǊƎŜ ƛƳƳŜŘƛŀǘŀƳŜƴǘŜ ŎƘŜ ƛƭ 

byte 0x63Σ ŀƭƛŀǎ ƭŀ ƭŜǘǘŜǊŀ ΨcΩΣ ŝ ǉǳŜƭƭo che si presenta con maggior frequenza; tale fatto può farci 

supporre che il caratteǊŜ ΨŎΩ ǎƛŀ ǇǊŜǎŜƴǘŜ ƴŜƭƭŀ ǇŀǎǎǿƻǊŘ ǊŜŀƭŜΚ 

Per fugare i nostri dubbi, consideriamo questa volta il vettore Spazio e ripetiamo il medesimo calcolo; 

otterremo quindi la nuova Pseudo Chiave: 

 K[16]  K[15]  K[14]  K[13]  K[12]  K[11]  K[10]  K[9]  K[8]  K[7]  K[6]  K[5]  K[4]  K[3]  K[2]  K[1]  K[0]  

2° Pseudo 
Chiave  

  u     c        V  

(Hex values)  ? ? 75h ? ? ? ? 63h ? ? ? ? ? ? ? 56h ? 

 

/ƛƼ ŎƘŜ ǎŀƭǘŀ ǎǳōƛǘƻ ŀƭƭΩ ƻŎŎƘƛƻ ŝ ŎƘŜ ǇǊŀǘƛŎŀƳŜƴǘŜ ƴƻƴ Ŝǎƛǎǘƻƴƻ ǎǇŀȊƛ ƴŜƭ ƴƻǎǘǊƻ ǘŜǎǘƻ ƛƴ ŎƘƛŀǊƻΥ 14 

caselle su 17 non accettano come ipotesi la presenza del carattere Ψ Ψ ( i valori ottenuti con la formula di 

decoding non appartengono infatti al range R che abbiamo ipotizzato!). Le uniche posizioni calcolabili 

mettono però in evidenza 2 cose: 

1. 9Ω ǇǊƻōŀōƛƭŜ ŎƘŜ ƭŀ ƭŜǘǘŜǊŀ ΨcΩ ŀǇǇŀǊǘŜƴƎŀ ŀƭƭŀ password, vista la sua presenza in entrambi i 

vettori analizzati; 

2. La presenza dello spazio determina di fatto la struttura della frase nonché i corrispettivi 

caratteri della password che lo criptano, senza alcuna incertezza su questi ultimi. 

Vi lascio 10 Ƴƛƴǳǘƛ ǇŜǊ ǊƛŦƭŜǘǘŜǊŜ ǎǳ ǉǳŀƴǘƻ ŘŜǘǘƻ ŀƭ Ǉǳƴǘƻ н ΧJ 

vǳŀƴǘƻ ŘŜǘǘƻ ƴŜƭƭΩ ǳƭǘƛƳƻ Ǉǳƴǘƻ ŝ ƛƴ ǊŜŀƭǘŁ ǇŀǊȊƛŀƭƳŜƴǘŜ ŎƻǊǊŜǘǘƻΤ ƛƴŦŀǘǘƛ ƛ ǇƛǴ ŀǘǘŜƴǘƛ ǎƛ ǊƛŎƻǊŘŜǊŀƴƴƻ 

che il primo carattere da cifrare ŎƻƛƴŎƛŘŜ Ŏƻƴ ƭΩǳƭǘƛƳƻ ŎŀǊŀǘǘŜǊŜ ŘŜƭ ǘŜǎǘƻ ƛƴ ŎƘƛŀǊƻ: D[16] = C[16 ] 

= 0x0AΦ ±ƛǎǘƻ Ŝ ŎƻƴǎƛŘŜǊŀǘƻ ŎƘŜ ǎƛŀƳƻ ƛƴ ǇǊŜǎŜƴȊŀ Řƛ ǳƴ ƳŜǎǎŀƎƎƛƻ Řƛ ǘŜǎǘƻ ŜŘƛǘŀǘƻΣ ƭΩǳƴƛŎƻ ōȅǘŜ ŎƘŜ ǎƛ 

può accostare a questo e proprio 0x0D, al fine di ottenere il famigerato ΨǊƛǘƻǊƴƻ ŀ ŎŀǇƻΩ: D[15] = 

0x0D. Se ne deduce pertanto, applicando la formula di decoding, che K[1]  ǎƛŀ ǳƎǳŀƭŜ ŀ Ψi Ω Ŝ ƴƻƴ ŀ ΨVΩ. 

Consideriamo quindi congiuntamente i 3 caratteri della password e le rispettive lettere del plain text 

legate ad essi:  

 K[16]  K[15]  K[14]  K[13]  K[12]  K[11]  K[10]  K[9]  K[8]  K[7]  K[6]  K[5]  K[4]  K[3]  K[2]  K[1]  K[0]  

3° Pseudo 
Chiave  

 c u  c  i  c   c    u i   

(Hex values)  ? 63h 75h ? 63h ? 69h 63h ? ? 63h ? ? ? 75h 69h ? 

 

 d[0]  d[1]  d[2]  d[3]  d[4]  d[5]  d[6]  d[7]  d[8]  d[9]  d[10]  d[11]  d[12]  d[13]  d[14]  d[15]  d[16]  

Testo in 
Chiaro  

 a _  a  a _   a    a \ r  \ n 

(Hex Values)  ? 61h 20h ? 02h ? 71h 20h ? ? 61h ? ? ? 61 0Dh 0Ah 

 

Osservando la 3° Pseudo Chiave, non è difficile rendersi conto di una probabile ripetizione della stringa 

ΨuicΩΤ infatti: 
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¶ Lƭ ŎŀǊŀǘǘŜǊŜ ΨuΩ ǇǊŜŎŜŘŜ ƛƭ ŎŀǊŀǘǘŜǊŜ ΨiΩ ό considerate i valori K[ 2]  e K[1]  ); 

¶ Lƭ ŎŀǊŀǘǘŜǊŜ ΨiΩ ǇǊŜŎŜŘŜ ƛƭ ŎŀǊŀǘǘŜǊŜ ΨcΩ ό osservate i valori K[10]  e K[9]  ); 

¶ Lƭ ŎŀǊŀǘǘŜǊŜ ΨcΩ ǇǊŜŎŜŘŜ ƛƭ ŎŀǊŀǘǘŜǊŜ ΨuΩ όnotate i valori K[15]  e K[14]  ); 

InoltǊŜΣ ǘǳǘǘŜ ƭŜ ƻŎŎƻǊǊŜƴȊŜ Řƛ ŎƛŀǎŎǳƴŀ ƭŜǘǘŜǊŀ Ƙŀƴƴƻ ǳƴŀ ΨdistanzaΩ ό intesa come divisore delle 

differenze fra le posizioni occupate dal medesimo carattere! ) in comune: 

 Posizioni occupate  Distanze possibili  

Carattere  ƥÕƦ 2, 14  2, 3, 4, 6, 12  
Carattere  ƥÉƦ 6, 15  3, 9  
Carattere  ƥÃƦ 1,4,7,10  3 

Tabella 3. Test di Babbage/Kasiski per determinare la lunghezza della chiave. 

Tutto torna J! La lunghezza della chiave, secondo la tabella qui sopra, è 3 e coincide con la lunghezza 

ŘŜƭƭŀ ƴƻǎǘǊŀ ǎǘǊƛƴƎŀ άuicέΦ 5Ω ŀƭǘǊŀ ǇŀǊǘŜΣ ƛƴǎŜǊŜƴŘƻ ǘŀƭŜ ǾŀƭƻǊŜ ŎƻƳŜ ǇŀǎǎǿƻǊŘΣ ǎƛ ǊƛƻǘǘƛŜne la frase di 

ǇŀǊǘŜƴȊŀΥ άLa rana gracida\ r\ nέΦ 

Immaginiamo però ǇŜǊ ǳƴ ƛǎǘŀƴǘŜ Řƛ ƴƻƴ ŀǾŜǊ ŀǾǳǘƻ ǘǳǘǘŜ ǉǳŜǎǘŜ ΨŀƎŜǾƻƭŀȊƛƻƴƛΩΧ come avremmo 

potuto procedere? .ŜƘΣ ǊƛŎƻƴǎƛŘŜǊƛŀƳƻ ƭΩǳƭǘƛƳƻ ǇŀǊȊƛŀƭŜ ǘŜǎǘƻ ƛƴ ŎƘƛŀǊƻ ǊƛŎŀǾŀǘƻΥ 

 d[0]  d[1]  d[2]  d[3]  d[4]  d[5]  d[6 ]  d[7]  d[8]  d[9]  d[10]  d[11]  d[12]  d[13]  d[14]  d[15]  d[16]  

Testo in 
Chiaro  

 a _  a  a _   a    a \ r  \ n 

(Hex Values)  ? 61h 20h ? 02h ? 71h 20h ? ? 61h ? ? ? 61 0Dh 0Ah 

 

bƻƴ ŝ ǎōŀƎƭƛŀǘƻ ǎǳǇǇƻǊǊŜ ŀŘ ŜǎŜƳǇƛƻ ŎƘŜ ƛ ǇǊƛƳƛ ŘǳŜ ōȅǘŜǎ ƛŘŜƴǘƛŦƛŎƘƛƴƻ ƭΩ ŀǊǘƛŎƻƭƻ ŦŜƳƳƛƴƛƭŜ ΨLaΩ ό Ƙƻ 

scelto il primo carattere maiuscolo invece che minuscolo in quanto ǎƛŀƳƻ ŀƭƭΩ ƛƴƛȊƛƻ Řella ŦǊŀǎŜ Χ ύ; così  

potremmo verificare, tramite la formula di decoding, che +ǁʦʫǂ ˮ ʣØʫʮ ˮˮ ƥÉƦ:   

ᶻ╚ ╬ ╬ ▀ Ƞ    ╬ ● Ƞ╬ ●═Ƞ▀ ● ╒Ƞ 

Lo stesso approccio ( il lato più divertente e umano di questa criptoanalisi, in quanto si utilizza quel tool 

che non può essere scaricato da alcun sito J ) lo si può riapplicare allo stralcio di testo d[3:6]; come in 

ǳƴ ŎǊǳŎƛǾŜǊōŀ Χ ά4 orizzontale; 4 lettere con la vocale ΩaΩ in 2° e 4° posizione:έ 

¶ bava; 

¶ casa; 

¶ cava; 

¶ dama; 

¶ tana; 

¶ rana; 

¶ ŜǘŎ Χ Χ 

Chiaramente il grado di incertezza aumenterà visto e considerato che dobbiamo analizzare in maniera 

congiunta 2 lettere; ad ogni presunta parola però, corrispondono ( se esistono! ) 4 bytes dello 

streaming della chiave che dovranno verificare le assunzioni sopra viste. Costruendo quindi la password 

parziale con i nuovi bytes ottŜƴǳǘƛ Ŝ ŎŜǊŎŀƴŘƻ Řƛ ΨƳƻŘǳƭŀǊƛȊȊŀǊlaΩ ǊŀȊƛƻƴŀƭƳŜƴǘŜ, attraverso la formula 

di decoding si otterrà un nuovo testo decifrato con nuove parole da interpretare; queste, a loro volta,  
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ŦƻǊƴƛǊŀƴƴƻ  ǳƭǘŜǊƛƻǊƛ ƭŜǘǘŜǊŜ ǇŜǊ ƭŀ ŎƘƛŀǾŜ ŎƘŜ ǾŜǊǊŁ ΨǊƛǾŜƭŀǘŀΩ ǎŜƳǇǊŜ ǇƛǴΦ Muovendoci su questo doppio 

piano, plain text / key, è possibile risalire, tramite approssimazioni successive, alla soluzione cercata! 

5.3.2. .!/Y ¢h ¢I9 CLw{¢ /w!/Ya9Χ 

Dopo questa piccola ( J ) parentesi e alla luce di ciò che è stato detto, riconsideriamo il layer criptato 

del nostro crackme: 

 

Figura 12. Visualizzazione del layer criptato tramite CFF EXPLORER VII. 

La scelta di utilizzare CFF EXPLORER VII come editor esadecimale è dovuto al fatto che, fra i suoi 

innumerevoli pregi, vi è ŀƴŎƘŜ ƭΩƛƳǇƭŜƳŜƴǘŀȊƛƻƴŜ Řƛ ǳƴ ǇƻǘŜƴǘŜ ƭƛƴƎǳŀƎƎƛƻ Řƛ ǎŎǊƛǇǘƛƴƎ ǉǳŀƭŜ Lua. Con 

poche linee di codice, ho potuto estrapolare, ad esempio, ƛ ōȅǘŜǎ ƳŀƎƎƛƻǊƳŜƴǘŜ ŦǊŜǉǳŜƴǘƛ ŀƭƭΩ ƛƴǘŜǊƴƻ 

della chiave da editare; infatti, seguendo il medesimo ragionamento fatto per ŘŜŎƛŦǊŀǊŜ ƭŀ ŦǊŀǎŜ  ΨLa 

rana gracida\ r\ nΩΥ 

¶ Ho considerato i soliti 6 vettori inizializzati con i caratteri più frequenti della nostra lingua 

italiana, vale a dire le 5 vocali più il carattere spazio; 

¶ Per ogni candidato, ho individuato una matrice M le cui colonne rappresentano le posizioni dei 

caratteri ŀƭƭΩ ƛƴǘŜǊƴƻ ŘŜƭ ǘŜǎǘo cifrato; le sue righe invece sono enumerate in funzione dei 

possibili valori che i bytes della password possono assumere ( R = { 0x20, 0x7E }  ). Gli 

elementi di tale Matrice saranno soltanto uni e zeri; più precisamente: 

o Se il carattere in posizione i - esima soddisfa la relazione di decoding per un valore j di 

R, assunto dal corrispettivo byte della chiave, si avrà:  M[j, i] = 1 ;  

o Se il carattere in posizione i ς esima non verifica la relazione di decoding per alcun 

valore appartenente al range R, si avrà:  M[j, i] = 0 ; 

Graficamente: 

 
0ÏÓÉÚÉÏÎÉ ÁÌÌƦ ÉÎÔÅÒÎÏ ÄÅÌ ÔÅÓÔÏ ÃÉÆÒÁÔÏ 

0x00 0x01 0x02 .  .  .  0x77 0x78 0x79 

Valori  
per  
i 

possibili 
caratteri 

della 
Password 

0x20 0 0 0 .  .  .  1 1 0 

0x21 1 0 1 .  .  .  1 0 0 

.  .  .  .  .  .  .  .  .  .  

.  .  .  .  .  .  .  .  .  .  

.  .  .  .  .  .  .  .  .  .  

0x7C 0 0 0 .  .  .   0 1 

0x7D 0 1 0 .  .  .  1 1 0 

0x7E 1 0 0 .  .  .  0 0 0 

Tabella 4. L ǾŀƭƻǊƛ Ψ0Ω Ŝ Ψ1Ω ǎƻƴƻ ǎǘŀǘƛ ƳŜǎǎƛ ŀ ŎŀǎƻΗ 
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Implementando dunque la matrice sparsa qui sopra ƴŜƭƭƻ ǎŎǊƛǇǘ άfrequencies.cffέ ό ŎƘŜ ǊƛǘǊƻǾŀǘŜ ƴŜƭƭŀ 

cartella Sources ŀƭƭŜƎŀǘŀ ŀƭ ǘǳǘƻǊƛŀƭ ύΣ Ƙƻ Ǉƻǘǳǘƻ ŎǊŜŀǊŜ ǳƴ ŦƛƭŜ Řƛ [ƻƎ ό άfrequency.txtέ ύ ŎƘŜ ƳŜǘǘŜ ƛƴ 

evidenza, per ogni papabile candidato, quei caratteri appartenenti ad R che criptano il testo in più 

posizioni, ovvero quelli che occorrono più spesso: i bytes 0x39 e 0x65 ό ŀƭƛŀǎ Ψ9Ω ŜŘ ΨeΩ Χ ύ ŘƻƳƛƴŀƴƻ 

su tutti! 

Inoltre, proprio come è accaduto ǇŜǊ ƭŀ ŦǊŀǎŜ άLa rana gracida\ r\ nέ, il byte finale del layer criptato 

0x0A impone che il penultimo carattere del testo decifrato sia uguale a 0x0D; ciò permette di fissare il 

byte della chiave K[1]  che, guarda caso J, risulta essere ancora una volta la cifra Ψ9ΩΦ 

Perché non iniziare dunque ad approssimare la password con la stringa di lunghezza unitaria Key = 

ƥʮƦ ? Certamente non sarà questa la chiave, ma a questo stadio ci interessa ottenere il maggior 

numero di informazioni derivanti ŘŀƭƭΩ ƛƴǘŜǊǇǊŜǘŀȊƛƻƴŜ di un testo parziale, cifrato proprio da questa 

pseudo chiave. Util izzando DOSBOX Debugger come editor esadecimale, otterremo: 

 

Figura 13. wƛǎǳƭǘŀǘƻ ŘŜƭƭŀ ŘŜŎƻŘƛŦƛŎŀ ŘŜƭ ƳŜǎǎŀƎƎƛƻ Ŏƻƴ ƭŀ ǇŀǎǎǿƻǊŘ Ψ9Ω, visto ƴŜƭƭΩ ŀƳōƛŜƴǘŜ ŜƳǳƭŀǘƻ DOSBOX Debugger. 

Come potete notare nella figura qui sopra, ho cercato di mettere in evidenza le stringhe che mi hanno 

insospettito: 

1. Ψ_!! Ω ( box arancione ); è alquanto strano ottenere dei valori, per di più di punteggiatura, 

coincidenti e consecutivi dopo una decifratura certamente errata, a meno che non siano 

effettivamente presenti nel testo in chiaro J. Inoltre, lo spazio che precede i due punti 

esclamativi rafforza questa ipotesi che, se presa per buona, ci porta a considerare la presenza 

Řƛ ǘǊŜ Ψ9Ω ŎƻƴǎŜŎǳǘƛǾƛ ŀƭƭΩ ƛƴǘŜǊƴƻ ŘŜƭƭŀ ƴƻǎǘǊŀ ŎƘƛŀǾŜ; 

2. Ψ Z.zo#>6.. Ω ό ōƻȄ ǾŜǊŘŜ ύΤ ά E qui cosa hai visto di così particolare? ά mi ŎƘƛŜŘŜǊŜǘŜ Χ .ŜƘΣ 

chiamatela intuizione, chiamatelo c.l. ( provate a decifrarlo J!), ma questa stringa e 

soprattutto la sua posizione, mi hanno fatto pensare alla pratica comune di firmare un proprio 

documento a piè pagina con Nome, CƻƎƴƻƳŜ ƻ Χ bƛŎƪƴŀƳŜΗ {ƛŀǘŜ ǎƛƴŎŜǊƛΣ ƴƻƴ Ǿƛ ŝ Ƴŀƛ 

capitato di leggere, nel README.TXT Řƛ ǳƴ ŎǊŀŎƪƳŜΣ ƛƭ ƴƻƳŜ ŘŜƭƭΩŀǳǘƻǊŜ ƛƴ ŦƻƴŘƻ ŀƭ ǘŜǎǘƻΚ hǊŀΣ 
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ƭŀ ǇǊŜǎŜƴȊŀ Řƛ ǳƴŀ ΨZΩ ƳŀƛǳǎŎƻƭŀ ŘƻǇƻ ǳƴƻ ǎǇŀȊƛƻΣ ƭŀ ŎƛŦǊŀ Ω6Ω ǎǳōƛǘƻ ǇǊƛƳŀ ŘŜƭ Ψ ritorno a capo Ω 

nonché la lunghezza della stringa così definita, pari a 7, mi hanno fatto supporre che, dietro 

questo stralcio di testo, si celasse in realtà il Nick ŘŜƭ ƴƻǎǘǊƻ ŎǊƛǘǘƻƎǊŀŦƻΥ Ψ Zorks56 \ r \ nΩΦ 

Con queste premesse, si è reso necessario editare un secondo script in Lua ό ΨPartial Pass UIC.cffΩ ύ che, 

ǊƛŎŜǾŜƴŘƻ ŎƻƳŜ ƛƴǇǳǘ ƭΩƛǇƻǘŜǘƛŎƻ ǘŜǎǘƻ ƛƴ ŎƘƛŀǊƻ Ŏƻƴ ƛƭ ŎƻǊǊƛǎǇŜǘǘƛǾƻ ƻŦŦǎŜǘΣ ǎǘŀƳǇŀǎǎŜ ƛƴ ǳƴ ŦƛƭŜ Řƛ [ƻƎΣ ƛ 

ǊŜƭŀǘƛǾƛ ōȅǘŜǎ ŘŜƭƭŀ ǇŀǎǎǿƻǊŘ ǊƛǇŜǘǳǘŀ ǇƛǴ ǾƻƭǘŜ ό ΨPartial Password Chars Searcher.txtΨ ύ. 

Cƻƴ ƭŀ ǎǘǊƛƴƎŀ ΨZorks56\ rΩ, ad esempio, ho ottenuto il seguente risultato: 

Posizione  Valore possibile per il carattere della chiave  
0x71 ƥʮƦ ƥ9Ʀ ƥÙƦ 
0x72 ƥÎƦ 
0x73 ƥÅƦ 
0x74 ƥÍƦ 
0x75 ƥ˧Ʀ ƥÅƦ 
0x76 ƥʪƦ 
0x77 ƥʮƦ 
0x78 ƥʮƦ 

Sembrerebbe proprio, scrutando la tabella qui sopra, che la password sia lunga 8 bytesΤ ƛƴŦŀǘǘƛ ƛƭ Ψ9Ω ƛƴ 

posizione 0x71 ǇƻǘǊŜōōŜ ǎǳƎƎŜǊƛǊŜ ǳƴŀ ǊƛǇŜǘƛȊƛƻƴŜ ŘŜƭƭŀ ǎǘǊƛƴƎŀ άnem?5999έ ό ƛ ǘǊŜ Ψ9Ω Ŧƛƴŀƭƛ ǎƻƴƻ ǳƴŀ 

ŎƻƴǎŜƎǳŜƴȊŀ ŘŜƭ ǊŀƎƛƻƴŀƳŜƴǘƻ Ŧŀǘǘƻ ǎǳƭƭŀ ǎŜǉǳŜƴȊŀ Ψ !! Ω ƳŜƴǘǊŜ ƛƭ ŎŀǊŀǘǘŜǊŜ Ψ?ΩΣ ƛƴŘƛǾƛŘǳŀ ǳƴŀ 

incertezza, facilmente eliminabile, sulla posizione 0x75 ).  

/ƻƴǎƛŘŜǊŀǘŀ ǇŜǊƼ ƭŀ ŎƘƛŀǾŜ Ψneme5999ΩΣ ƛƭ 5h{.h· Ƙŀ ǎƳƻƴǘŀǘƻ ǎǳōƛǘƻ ƭŀ Ƴƛŀ ƛǇƻǘŜǎƛΤ ƛƭ ƭŀȅŜǊ 

decriptato è, ancora una volta, incomprensibile: 

 

Figura 14. [ŀȅŜǊ ǇŀǊȊƛŀƭƳŜƴǘŜ ŘŜŎǊƛǇǘŀǘƻ Řŀ 5h{.h· 5ŜōǳƎƎŜǊ ŀǘǘǊŀǾŜǊǎƻ ƭŀ ǇŀǎǎǿƻǊŘ Ψneme5999ΩΦ 

Rispetto al primo decrypting però, abbiamo fatto qualche passo in avanti; 2 parole in particolar modo 

Ŏƛ ŀǇǇŀƛƻƴƻ ŜǾƛŘŜƴǘƛΥ ΨCongratulazioni !!Ω Ŝ ΨsalutiΩΦ Inoltre, avendo sempre in mente la periodicità del 

ƴƻǎǘǊƻ Ψ ƪŜȅ ς ǎǘǊŜŀƳƛƴƎΩΣ possiamo dedurre che la nostra password si ripresenterà ŎŜǊǘŀƳŜƴǘŜ ŀƭƭΩ 

offset 0x0011Σ ǎŜƴȊŀ άǎŦŀǎŀƳŜƴǘƛέ:  

  

Posizione  0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 

Pseudo 
Chiave  

9 9 n e m e 5 9 9 9 n e m e 5 9 9 9 

(Hex values)  39h 39h 6Eh 65h 6Dh 65h 59h 39h 39h 39h 6Eh 65h 6Dh 65h 35h 39h 39h 39h 

Testo 
decifrato  

4 .  n g r  a .  u l  a z i  o n i  
 

!  !  

(Hex values)  34h BFh 6Eh 67h 72h 61h 01h 75h 6Ch 61h 7Ah 69h 6Fh 6Eh 69h 20h 21h 21h 
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Chiaramente le 3 coppie di caratteri evidenziati in giallo non sono state identificate correttamente ma 

ƭŜ ǊŜǎǘŀƴǘƛ ƭŜǘǘŜǊŜ ŘŜƭƭŀ ǇŀǎǎǿƻǊŘ ǎƻƴƻ ƎƛǳǎǘŜΗ 5ŀƴŘƻ ǉǳƛƴŘƛ ƛƴ Ǉŀǎǘƻ ƭŀ ǎǘǊƛƴƎŀ ΨCongratulazioni !!Ω ό 

rigorosamente rappresentata come un array esadecimale ) al nostro script, ricaveremo:  

Posizione  Valore possibile per il carattere della chiave  
0x00 ƥÒƦ 
0x01 ƥƳƦ ƥ/Ʀ ƥÏƦ 
0x02 ƥÎƦ 
0x03 ƥÅƦ 
0x04 ƥÍƦ 
0x05 ƥ˧Ʀ ƥÅƦ (  ÉÌ ÓÉÍÂÏÌÏ ƥ˭Ʀ ÌÏ ÁÂÂÉÁÍÏ ÄÉ ÆÁÔÔÏ ÓÃÁÒÔÁÔÏ ÃÏÎ ÉÌ ÐÒÅÃÅÄÅÎÔÅ ÔÅÓÔ ƾ 

0x06 ƥʩƦ 
0x07 ƥʮƦ 
0x08 ƥʮƦ 
0x09 ƥƽƥ ƥʮƦ ƥ)ƥ ƥ9Ʀ ƥÉƦ ƥÙƦ(  ÉÎ ÒÅÁÌÔÛ ÓÏÌÏ ÉÌ ƥʴƦ ï ÃÏÒÒÅÔÔÏƞ ƾ  
0x0A ƥÎƦ 
0x0B ƥÅƦ 
0x0C ƥÍƦ 
0x0D ƥ˧Ʀ ƥÅƦ (  ÉÌ ÓÉÍÂÏÌÏ ƥ˭Ʀ ÌÏ ÁÂÂÉÁÍÏ ÄÉ ÆÁÔÔÏ ÓÃÁÒÔÁÔÏ ÃÏÎ ÉÌ ÐÒÅÃÅÄÅÎÔÅ ÔÅÓÔ ƾ 

0x0E ƥʪƦ 
0x0F ƥʮƦ 
0x10 ƥʮƦ 
0x11 ƥʮƦ ƥ9Ʀ ƥÙƦ (  in realtà solo ÉÌ ƥʴƦ ï ÃÏÒÒÅÔÔÏƞ ƾ 

La tabella qui sopra evidenzia in giallo ƛ ōȅǘŜǎ ŎƘŜ ŘŜŎǊƛǇǘŀƴƻ ŎƻǊǊŜǘǘŀƳŜƴǘŜ ƛƭ ǇŀǊȊƛŀƭŜ ǘŜǎǘƻ ŎƛŦǊŀǘƻΥ ΨrΩ 

Ŝ Ψ4Ω ǎƻƴƻ Ŧƛǎǎŀǘƛ ǎŜƴȊŀ ƛƴŎŜǊǘŜȊȊŀ ƳŜƴǘǊŜ ƛƭ ōȅǘŜ ƛƴ ǇƻǎƛȊƛƻƴŜ 1 ǇǳƼ ŀǎǎǳƳŜǊŜ о ǾŀƭƻǊƛΥ Ψ/Ω ΨOΩ ΨoΩΦ L 

controlli da fare su ǉǳŜǎǘΩ ǳƭǘƛƳƻ ǎƻƴƻ ŘŜŎƛǎŀƳŜƴǘŜ ǇƻŎƘƛ Ƴŀ ōƛǎƻƎƴŀ ǇǊŜǎǘŀǊŜ ŎƻƳǳƴǉǳŜ ŀǘǘŜƴȊƛƻƴŜΥ 

se si pensa infatti Řƛ ŀŘƻǘǘŀǊŜ ǳƴŀ ŘŜƭƭŜ о Ǉƻǎǎƛōƛƭƛ ŎƘƛŀǾƛ ό Ψr/neme 4999neme5999Ω Σ 

ΨrOneme4999neme5999ΩΣ Ψroneme4999neme5999Ω ύ ǇŜǊ ǾŀƭǳǘŀǊŜ ƛƭ ŎƻǊǊƛǎǇŜǘǘƛǾƻ ƭŀȅŜǊ ŘŜŎƛŦǊŀǘƻ Ŝ 

quindi stabilire se la scelta fatta sia accettabile o meno, occorre che si eviti il problema dello 

sfasamento prima accennato. Per capire cosa intendo dire guardate la figura qui sotto: 

 
Figura 15. Esempio di uno scorretto allineamento della chiave con il testo cifrato. 

Analizzando il testo ǇŀǊǘŜƴŘƻ Řŀƭƭŀ ŦƛƴŜ ό ŘŜƭ ǊŜǎǘƻ ƭΩ ŀƭƎƻǊƛǘƳƻ Řƛ ŘŜŎƻŘƛƴƎ ŦǳƴȊƛƻƴŀ ŎƻǎƜ ύ, si può 

notare come questo venga decifrato correttamente sino ŀƭƭΩ ƻŦŦǎŜǘ 0255:0068 ; la presenza inoltre dei 

caratteri speciali CR + LF  ό ōƻȄ Ǌƻǎǎƻ ύ Ŧŀ ƛƴǘǳƛǊŜ ŎƘŜ ƭŀ ǎŎŜƭǘŀ ŘŜƭƭŀ ΨoΩ ƳƛƴǳǎŎƻƭŀ, nella chiave 

Ωr?neme4999neme5999ΩΣ sia corretta. Andando oltre però, si perde la sincronia; la stringa iniziale 

ΨCongratulazioni !!Ω ǎŎƻƳǇŀǊŜ totalmente e il nuovo testo svelato ( sottolineato in rosa ŀ ǇŀǊǘƛǊŜ ŘŀƭƭΩ 

offset 0255:0058  ) è il semplice risultato del decrypting con άsottochiaviέ ǉǳŀǎƛ ǳƎǳŀƭƛΥ Ψneme4999Ω Ŝ 

Ψneme5999Ω όǎŜ Ŏƛ ŦŀǘŜ ŎŀǎƻΣ ŀōōƛŀƳƻ ǊƛǎŎƻƴǘǊŀǘƻ ƭƻ ǎǘŜǎǎƻ ŜŦŦŜǘǘƻ ƛƴǘŜǊǇǊŜǘŀƴŘƻ ƭŀ ǎǘǊƛƴƎŀ 

Ψ4.ngra.ulazioni !! ΩύΦ : evidente quindi che la password si concluderà con la stringa 
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Ψroneme4999neme5999ΩΣ Ƴŀ ŀǾǊŁ ŎŜǊǘŀƳŜƴǘŜ ƛƴ Ŝǎǎŀ ŀƭǘǊƛ ŎŀǊŀǘǘŜǊƛ ŎƘŜ ƴŜ ŘŜǘŜǊƳƛƴŀƴƻ ǳƴŀ 

lunghezza maggiore. 

A tal proposito, possiamo ŦŀǊŜ ŘǳŜ Ŏƻƴǘƛ ǇǊƻǇǊƛƻ ǎǳƭƭŀ ƭǳƴƎƘŜȊȊŀ ŘŜƭƭŀ ŎƘƛŀǾŜ Χ ricordate quando 

ŀōōƛŀƳƻ ŀŦŦŜǊƳŀǘƻ ŎƘŜΣ ƛƴ ŎƻǊǊƛǎǇƻƴŘŜƴȊŀ ŘŜƛ н Ǉǳƴǘƛ ŜǎŎƭŀƳŀǘƛǾƛ Ψ !! Ω ǎƛ ǎŀǊŜōōŜ ǊƛǇŜǘǳǘŀ  

integralmente la chiave? Sfruttando proprio questa ŎƻƴƻǎŎŜƴȊŀ Ŝ ŀǇǇƭƛŎŀƴŘƻ ǳƴ ǇƻΩ Řƛ ŀǊƛǘƳŜǘƛŎŀ 

modulare, possiamo dedurre che la dimensione del layer cifrato, diminuita della lunghezza del testo  

ΨCongratulazioni !! ΩΣ Ǌƛǎǳƭǘŀ ŜǎǎŜǊŜ ŘƛǾƛǎƛōƛƭŜ ǇŜǊ ƭŀ ƭǳƴƎƘŜȊȊŀ ŘŜƭƭŀ ƴƻǎǘǊŀ ǇŀǎǎǿƻǊŘΥ 

╛▄▪▌◄▐ὑὩώz░ ╛▄▪▌◄▐ὅὭὴὬὩὶὝὩὼὸ╛▄▪▌◄▐ᴂ╒▫▪▌►╪◄◊■╪◑░▫▪░ ᴅ  

   ░ɴ ╝   

I possibili divisori di 104 sono: 2, 4, 8, 13, 26, 52 ; di questi, soltanto gli ultimi due valori 

devono essere presi in considerazione ƛƴ ǉǳŀƴǘƻ ƭŀ ǎǘǊƛƴƎŀ Ψroneme4999neme5999Ω ŀǇǇŀǊǘƛŜƴŜ 

certamente alla password e la sua lunghezza è pari a 18 ( maggiore quindi di 2, 4, 8, e 13! ). 

Supponendo quindi che la nostra chiave abbia 26 caratteri, aggiungo, a quelli già fissati, ƻǘǘƻ Ψ9Ω in 

testa ( considero sempre il byte che più di ogni altro soddisfa la formula di decifratura, secondo quanto 

ŜƳŜǊƎŜ ƴŜƭƭƻ ǎǘǳŘƛƻ ŘŜƭƭŜ ŦǊŜǉǳŜƴȊŜ Ŧŀǘǘƻ ƛƴ ǇǊŜŎŜŘŜƴȊŀ Ŝ ōŜƴ ǎƛƴǘŜǘƛȊȊŀǘƻ ƴŜƭ ŦƛƭŜ Ψ frequency.txt  ΨύΥ 

 

Figura 16. Recupero del sincronismo Ŏƻƴ ƭŀ ǇŀǎǎǿƻǊŘ Ψ99999999roneme4999neme5999ΩΦ 

Come si evince dalla figura qui sopra, abbiamo ottenuto sia il riallineamento della password con il testo 

da decifrare, sia una decodifica corretta per più del 70%; infatti, i bytes evidenziati in blue 

rappresentano i caratteri giustamente decifrati Řŀƭƭŀ ǎƻǘǘƻŎƘƛŀǾŜ Ψroneme4999neme5999Ω ( 90 su 

122 ) mentre quelli evidenziati in giallo sono erroneamente decriptati dalla sottochiave concatenata in 

ǘŜǎǘŀ Ψ99999999Ω ( 32 su 122 ). Sembra dunque ragionevole supporre che la nostra password sia 

lunga effettivamente 26 caratteri J! 

±ƻǊǊŜƛ ƛƴƻƭǘǊŜ ǇƻǊǊŜ ƭΩ ŀŎŎŜƴǘƻ ǎǳ ǳƴ ǇŀǊǘƛŎƻƭŀǊŜ ōȅǘŜ ό primo box rosso ) che, pur non essendo 

visualizzato ƴŜƭƭΩ ŀǊŜŀ Řŀǘƛ del DOSBOX debugger, risulta corretto: 0xE8. Guardando infatti la tabella 

ASCII, o editando nel notepad la combinazione dei tasti ALT + 232  ( = 0xE8  in esadecimale ), si può 

notare come, a tale valore, corrisponda ƭŀ ƭŜǘǘŜǊŀ ΨèΩΦ 
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Siamo giunti quasi alla fine Χ ƴŜƭƭŀ Figura 16 ho messo in evidenza ( restanti box rossi ), altri 2 punti di 

attacco, in particolare quello basato sulƭΩ ƛƴǘŜǊǇǊŜǘŀȊƛƻƴŜ ŘŜƭƭŀ ǇŀǊƻƭŀ ΨÌƦÁÌÇÏÒÉÔÍÏΩ; ho quindi dato 

ƛƴ Ǉŀǎǘƻ ŀƭ Ƴƛƻ ǎŎǊƛǇǘ ƭŀ ǎǘǊƛƴƎŀ ΨtmoΩ Ŏƻƴ ǇƻǎƛȊƛƻƴŜ  0x60 per ottenere il seguente risultato: 

Posizione  Valore possibile per il carattere della chiave  
0x60 ƥÚƦ 
0x61 ƥƳƦ ƥ/Ʀ ƥÏƦ 
0x62 ƥÒƦ 

 

L ŎŀǊŀǘǘŜǊƛ ΨzΩ Ŝ ΨrΩΣ ǊƛǎǇŜǘǘƛǾŀƳŜƴǘŜ ƛƴ ǇƻǎƛȊƛƻƴŜ 0x60 e 0x62, sono unici e fissano il primo e il terzo 

ōȅǘŜ ŘŜƭƭŀ ƴƻǎǘǊŀ ǇŀǎǎǿƻǊŘ ƳŜƴǘǊŜ ƭΩƛƴŎŜǊǘŜȊȊŀ ŎƘŜ ŜƳŜǊƎŜ ƴŜƭƭŀ posizione 0x61 può essere eliminata 

facilmente tramite una ispezione diretta. La chiave  che quindi utilizzeremo per decifrare nuovamente 

ƛƭ ǘŜǎǘƻΣ ǎŀǊŁ Ψzor99999roneme4999neme5999ΩΤ ƭŀ Figura 17 mostra il risultato così ottenuto:  

 

Figura 17. 5ŜŎƻŘƛŦƛŎŀ ŘŜƭ ƳŜǎǎŀƎƎƛƻ ǘǊŀƳƛǘŜ ƭŀ ŎƘƛŀǾŜ Ψzor99999roneme4999neme5999ΩΦ 

bƻƴ ŝ ŘƛŦŦƛŎƛƭŜ ƛƴǘǳƛǊŜ ƭƻ ǎǘǊŀƭŎƛƻ Řƛ ǘŜǎǘƻ ŎƘŜ ǎƛ ŎŜƭŀ ŘƛŜǘǊƻ ƛƭ ōƻȄ ǊƻǎǎƻΥ Ψche hai ΩΤ ǎƻǘǘƻ ǉǳŜǎǘΩ ǳƭǘƛƳŀ 

condizione possiamo finalmente svelare la reale coppia chiave / testo: 

PASSWORD ƥÚÏÒÒÏÚÏÒÒÏÎÅÍÅʯʴʴʴÎÅÍÅʰʴʴʴƦ 

MESSAGGIO 

Congratulazioni !!  
"EMc2" è il codice che devi postare per dimostrare che 
hai crackato  l'algoritmo.  
 
 
saluti Zorks56  

EUREKA! 

5.4. ά/[h{9 ![[ CL[9{ HANDLES / RESULT ҐҐ άн55рƘΚέ 

Giunti a questo punto, il nostro crackme effettua le seguenti operazioni: 

¶ Chiude ǘǳǘǘƛ ƛ ŦƛƭŜ ƭŀǎŎƛŀǘƛ ŀǇŜǊǘƛ ƛƴ ƭŜǘǘǳǊŀ ό Ψuic.exeΩ ύ Ŝ ǎŎǊƛǘǘǳǊŀ ό Ψuic.txtΩ ύΤ 

¶ [ƛōŜǊŀ ƭΩŀǊŜŀ Řƛ ƳŜƳƻǊƛŀ ǳǘƛƭƛȊȊŀǘŀ ǇŜǊ ŘŜŎǊƛǇǘŀǊŜ ƛƭ ƭŀȅŜǊ ƛƴǘŜǊƴƻΤ 

¶ Verifica che la somma di tutti i caratteri decifrati sia pari a 0x2DD5; in caso contrario il file 

Ψuic.txtΩ ŎǊŜŀǘƻ ƛƴ ǇǊŜŎŜŘŜƴȊŀΣ Ǿiene cancellato; 

Tutto ciò è abbastanza evidente In IDA Disassembler: 



 
 

/ǊƛǇǘƻŀƴŀƭƛǎƛ ŘŜƭƭΩ ŀƭƎƻǊƛǘƳƻ Řƛ ŎƛŦǊŀǘǳǊŀ ǇǊƻǇƻǎǘƻ Řŀ ½ƻǊƪǎрс 21 

 

 
Figura 18. ΨDǊŀǇƘ ±ƛŜǿΩ ŘŜƭ ƳŀŎǊƻōƭƻŎŎƻ άClose all file handles / Result = 2DD5h ?έ 

6. !559b5¦a {¦[[! {h[¦½Lhb9 59[ {9/hb5h /w!/Ya9Χ 

Come il titolo del paragrafo suggerisce, non ho intenzione di spiegare ex novo i passaggi necessari per 

risolvere il secondo crackme di Zorks56 ma piuttosto chiosare il tutorial di Walter1945 su di esso: 

http://quequero.org/Soluzione_secondo_crackme_di_Zorks56. 

In questa seconda sfida, il target da decifrare non è più un file di testo bensì un file eseguibile; la nostra 

criptoanalisi è perciò rivolta verso un testo scritto non nella nostra lingua ma in quella dei calcolatori: 

ǘŀƴǘƛ ΨǳƴƻΩ Ŝ ΨȊŜǊƻΩΣ ǳƴƻ Řƛ ǎŜƎǳƛǘƻ ŀƭƭΩ ŀƭǘǊƻΦ LƴƻƭǘǊŜΣ ƭŀ ŘƛƳŜƴǎƛƻƴŜ ŘŜƭ ƭŀȅŜǊ ŎǊƛǇǘŀǘƻ ŝ tale da invocare  

più volte la nostra CryptoRoutine, con le complicazioni che ne conseguono ( Punto 2 della Figura 8 );   

ciò nonostante, la logica con cui opera il programma ό Ŝ ǎƻǇǊŀǘǘǳǘǘƻ ƭΩŀƭƎƻǊitmo di cifratura\decifratura ) 

è rimasta invariata : 

 

Come approcciare quindi questo secondo crackme? Se ci riflettete un attimino su, noterete che i 

problemi che qui si presentano, non sono affatto differenti da quelli che abbiamo già risolto  nel primo 

target: 

¶ Identificazione di massima dello streaming da decriptare; 

¶ Lunghezza della chiave ( il vero punto debole di questo algoritmo è proprio la ripetizione della 

ǇŀǎǎǿƻǊŘ ŀƭƭΩ ƛƴǘŜǊƴƻ ŘŜƭ ƪŜȅ ς streaming! ); 

Consideriamo il primo punto: sappiamo che il layer segreto è in realtà un file eseguibile scritto da 

Zorks56, che ha dimostrato una certa predilezione per gli applicativi a 16 bit Χ ǇŜǊŎƘŞ ǉǳƛƴŘƛ ƴƻƴ 

ǎǳǇǇƻǊǊŜ ŎƘŜ ŀƴŎƘŜ ƛƭ ŦƛƭŜ Ψcrackme2.exeΩΣ ƎŜƴŜǊŀǘƻ Řŀƭ ǇǊƻŎŜǎǎƻ Řƛ ŘŜŎǊȅǇǘƛƴƎΣ ŀǇǇŀǊǘŜƴƎŀ ŀƭƭŀ ǎǘŜǎǎŀ 

categoria? 

http://quequero.org/Soluzione_secondo_crackme_di_Zorks56
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Inoltre, se confrontiamo con CFF EXPLORER VII i due crackmes, noteremo che possiedono lo stesso 

header, a testimonianza del fatto che sono stati generati dallo stesso compilatore: 

 
Figura 19. Visualizzazione esadecimale degli headers presenti nei due crackmes di Zorks56. 

Alla luce di queste nuove osservazioni, non è sbagliato supporre, ad esempio, che lo stesso header del 

file decriptato abbia i primi 0x220 bytes coincidenti con quelli del suo creatore! Inoltre, con questa 

ulteriore assunzione, abbiamo di fatto risolto il problema di determinare la lunghezza della chiave: con 

uno streaming da decriptare così ampio, vuoi che la password non si ripeti? 

Ho editato quindi in Lua lo script Ψ PassSearcher ZORKS56.cff ΩΣ ƛƭ Ŏǳƛ ŦǳƴȊƛƻƴŀƳŜƴǘƻ ƴƻƴ ŝ ŘƛǎǎƛƳƛƭŜ Řŀ 

quello visto eseguendo ƭƻ ǎŎǊƛǇǘ Ψ Partial Pass Char UIC.cff Ψ:  

¶ in input riceve sia lo streaming C, identificato dai primi 0x220 bytes del file criptato, che 

ƭΩƛǇƻǘŜǘƛŎƻ streaming decifrato DΣ ŎƻƛƴŎƛŘŜƴǘŜ Ŏƻƴ ƭΩƘŜŀŘŜǊ Ǿƛǎǘƻ ƴŜƭƭŀ Figura 19; 

¶ in output crea un file di log (ΨPassword Searcher.txtΩ ) che mette in evidenza le posizioni e i 

valori della password compatibili con la formula di decifratura; 

bƻƴ ŝ ǎǘŀǘƻ ŘƛŦŦƛŎƛƭŜ ǇŜǊŎƛƼ ǊƛǎŀƭƛǊŜ ŀƭƭŀ ŎƘƛŀǾŜ ŎŜǊŎŀǘŀΥ Ψiperstaticoneme5999Ω J!  

Come avete potuto notare, questo secondo crackme è stato solo in apparenza più complicato rispetto 

al primo challenge; infatti, la possibilità di stabilire un ampio macroblocco in chiaro, senza alcuna 

incertezza, ha ridotto di fatto a uno il numero di tentativi di decoding per determinare la lunghezza 

della password e i caratteri presenti in essa!  

7. CONCLUSIONI 

Siamo così giunti al termine; cosa abbiamo imparato dal reversing di questi due crackmes? 

Probabilmente nulla che la storia non ci abbia già insegnato: occorre sfruttare ƭŜ ΨǊŜƎƻƭŀǊƛǘŁΩ ǇǊŜǎŜƴǘƛ 

nei linguaggi con cui sono realizzati i due layers cifrati ( italiano per il primo e linguaggio macchina per 

il secondo), per poter ƛƴŘŜƴǘƛŦƛŎŀǊŜ ƭŜ Ǉƻǎǎƛōƛƭƛ ŘŜōƻƭŜȊȊŜ ŘŜƭƭΩŀƭƎƻǊƛǘƳƻ Řƛ ŎƛŦǊŀǘǳǊŀ e utilizzare queste 

ultime per ricostruire completamente il testo in chiaro: 
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Figura 20. Rappresentazione grafica del nostro approccio allΩalgoritmo di cifratura proposto da Zorks56.   

Una cosa però è certa: con queste due sfide abbiamo affinato le nostre abilità nellΩ utilizzo del 4° tool 

Χ come si evince dalla figura qui sopra! 

8. RIFERIMENTI 

I. http://quequero.org/Privacy_and_Cryptography ; 

II. Codici & segreti (Simon Singh); 

9. RINGRAZIAMENTI 

Vorrei ringraziare innanzi tutto Zorks56 per i suoi crackmes: oltre al puro e semplice divertimento che 

scaturisce nello svelare i testi segreti, il loro reversing mi ha avvicinato a quel linguaggio di scripting 

che è Lua; un ringraziamento và anche a tutti i membri della UIC e dellΩ Arteam, i loro tutorials sono un 

costante stimolo per avventurarci in quel fantastico mondo che è il reverse engineering. Un grazie và 

anche agli autori dei tools che abbiamo utilizzato per affrontare queste sfide ( come avremmo fatto 

senza? ) ma un ringraziamento speciale và soprattutto a voi, che avete avuto pazienza di leggere fino 

alla fine questo tutorial. 
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